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Resumo

Com os avancos e popularizacao da Internet houve uma expansao da Educacao a Distancia através da Web e
conseglientemente um aumento No uso de sistemas de e-learning. Esses sistemas armazenam dados de estudantes,
professores, conteudos, avaliacoes e podem ser alvo de varios tipos de ataques de seguranca. Em qualguer sistema
0 acesso a informacoes confidenciais ¢ uma violacao e no ambito da educacao isso nao ¢ diferente. Este artigo tem
por objetivo apresentar um estudo sobre vulnerabilidades de seguranca nos aspectos de confidencialidade e auten-
ticacao em sistemas de aprendizagem eletronica baseada na web. Os experimentos foram realizados no ambiente
Tidia-Ae/Sakai. Espera-se que a deteccao de falhas de seguranca encontrada e relatada nesse trabalho possa chamar
a atencao dos desenvolvedores para esses aspectos no desenvolvimento de sistemas de e-learning.

Palavras chave:

E-learning, Scanner de vulnerabilidades, Seguranca, Tidia-Ae, Sakai.

Abstract

The expansion of internet access was followed by a growth of distance education via Web and consequently an
increased use of e-learning systems. These systems store data of students, teachers, content, assessments and may
be vulnerable to various types of security attacks. In any system, non granted access to confidential information is a
violation and in the Education field is no different. This article aims to present a study on security vulnerabilities in the
aspects of confidentiality and authentication in e-learning systems based on the web. The experiments were perfor-
med in the environment Tidia-Ae/Sakai. It is expected that the detection of security flaws found and reported in this
work can draw attention of the developers to those aspects in the development of e-learning systems.
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Introducao

Segundo Moore [Moore, 1996] a integracdo da Web com as praticas antigas de EAD proporcionaram o sur-
gimento do termo “Educacdo baseada na Web” (EBW). Com o crescimento no uso da internet, houve um aumento
da demanda por cursos a disténcia e conseqiientemente surgiram vérias plataformas no conceito de Sistemas Ge-
renciadores de Aprendizagem (designados de LMS - learning Management Systems) que sdo muito bem sucedidos
na educacdo em relacdo ao nimero de usudrios, Devedzic [Devedzic, 2004].
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E de suma importancia que esses sistemas estejom alinhados a uma feoria pedagégica adequada aos obje-
fivos de aprendizagem em questdo. Além disso, busca-se melhorar as caracteristicas técnicas nas ferramentas de
criacdo, distribuicdo e gest@io do conhecimento, visando um melhor grau de comunicacao, trabalho colaborativo,
acompanhamento do progresso do aluno, variedade nos métodos de avaliagdo, aufo-avaliagdo e a estruturagdo
dos contetdos de aprendizagem conforme Crosetti [Crosetti, 2000].

Alguns autores consideram que a modalidade de e-leaming é a préxima evolugdo da formagdo e uma
estratégia fundamental para maximizar o capital humano na economia do conhecimento [Primelearning,

2001].

Dado que os sistemas de e-learning tem se fornado muito populares ao longo dos Gltimos anos e sdo acessados
por uma ampla gama de usudrios, a seguranca é um requisito essencial pois esses sistemas podem se tornar alvo
de vérios tipos de ataque.

Por isso, a aufenticacdo, nao repudio, a confidencialidade dos dados, integridade e outras questdes de segu-
ranga sdo aspectos importantes a serem considerados no desenvolvimento desses sistemas, pois é de vital impor-
téncia garantir a integridade tanfo de avaliagdes e trabalhos desenvolvidos pelos alunos como a prevencado da
falsificacao dessas avaliacaes.

Com isso o objetivo desse artigo em particular é investigar possiveis vulnerabilidades de seguranca em aspectos
de confidencialidade e autenticac@o do ambiente Tidia-Ae / Sakai.

Este artigo esfté organizado da seguinte forma. Secdo 2 apresenta os trabalhos relacionados com o presente
trabalho. Secdo 3fornece Informacdes basicas sobre o ambiente Tidia-Ae / Sakai. Secdo 4 descreve brevemente
a seguranca em sisfemas de E-leaming e apresenta uma andlise do problema. Secdo 5 descreve o funcionamento
dos Scanners de vulnerabilidades. Secao 6 é dedicada & parte experimental do presente frabalho onde os ex-
perimentos, a metodologia e os resultados s&o apresentados. Finalmente, a secdo 7 propde as solugdes para as
vulnerabilidades e apresenta algumas conclusdes sobre este trabalho.

Conclusoes

Neste trabalho questoes de seguranca relacionadas com o LMS Tidia-Ae / Sakai séo estudadas. Dentre varios
aspectos de seguranca como a autenticacéio, a disponibilidade, confidencialidade e infegridade, neste arfigo
opfou-se por investigar ataques de confidencialidade e autenticacao.

Além disso, este trabalho mostrou que uma insfalagao padrdo de um servidor Tidio-Ae / Sakai é vulneravel a
afaques. As principais vulnerabilidades encontradas foram: o ambiente permite a utilizacdo de senhas fracas e
afaques de adivinhacéo, permitindo o uso de técnicas de forca bruta para adivinhacdo de nomes de usudrios e
senhas. A solucdo para essas vulnerabilidades seria uma politica de senhas fortes, a utilizacdo de Capicha nas te-
las de login e a implementacao de mecanismos de bloqueio de acesso, ao se defectar multiplas tentativas erradas
de acesso ao ambiente em determinado tempo.

Outra wulnerabilidade encontrada foi o trafego de dados na rede sem criptografia, ocasionada pela ufilizacao
do Protocolo HTTP durante a insfalacdo, o que permite a utilizacao de analisadores de pacotes para revelar no-
mes de usudrios e senhas. A solucdo para essa vulnerabilidade é a utilizac@io de SSL (secure socket layer) que é a

tecnologia padrdo de seguranca para o estabelecimento de uma conexdo criptografada entre um servidor web e
um navegador (HTTPS).

A vulnerabilidade de Cross Site Scripting (XSS) encontrada permite que um afacante envie codigos maliciosos
para outro usudrio. A profecdo contra esse ataque é baseado no tratamento dos inputs do ambiente, filtrando
varidveis de entrada de dados.

uiGgv



Outras vulnerabilidades estudadas neste artigo est@o diretamente ligadas a uma erénea configuragdo do siste-
ma ou utilizagao de servios desatualizados que poderiam ser evitadas se houvesse uma documentagdo atualizada
e de facil entendimento.

A grande quantidade de publicagdes sobre a necessidade de seguranca em sistemas de eearing nos ltimos
anos & fraz grande relevaincia & pesquisa acerca desse assunto. Com a chegada dessas novas aplicacoes ou
fecnologias surge & necessidade de estudos especificos para a profecdo dos dados e o desafio nesses sistemas
de e-leamning é pensar sempre no tripé seguranca, desempenho e usabilidade.

Os resultados desse trabalho sugerem que as insfituicdes e organizagdes mesmo investindo significativos recursos
na implementacdo de sistemas de e-leaming, o fazem com foco voltado a provisdo de contetdo, as vezes negli-
genciando as questdes de seguranca ou ndo as priorizando. Para criar ambientes de aprendizagem mais seguros
e confidveis, é essencial a remocé@o de todas as falhas de seguranca em sistemas como o Tidia-Ae / Sakai.
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