Alta disponibilidad en Sistemas de Comunicaciones: Contingencias Sismicas

Jorge Abraham, Hugo Morales
jabraham@frm.utn.edu.ar, hugom@frm.utn.edu.ar

Universidad Tecnoldgica Nacional - Facultad Regional Mendoza, Argentina
Rodriguez 273, Mendoza CP (M5502AJE) - Reptiblica Argentina

Resumen: En la actualidad, se le exige a los Sistemas de Comunicaciones Alta Disponibilidad. Esto implica que deben
funcionar siempre. O sea: 7 dias de la semana x 24 Horas Diarias todo el Afio. Pero, ;Es esto posible? Aunque todos
los componentes tuvieran la capacidad de nunca fallar, existen otros elementos externos a las instalaciones que pueden
generar su caida. Estos pueden ser movimientos sismicos y toda clase de accidente climdtico que indirectamente
pueden afectar a los equipos destinados a las comunicaciones en un determinado punto geogrdfico. Esto, como
consecuencia, puede dejar dreas mds o menos importantes sin servicios de comunicaciones, tal vez exactamente
después de un evento sismico. En este trabajo, se plantea, a partir de definir el grado de disponibilidad admisible para
un Sistema de Comunicaciones, pautas para lograr ese nivel en instalaciones o sitios dedicadas a las comunicaciones,
contando ademds con el agregado de un alto riesgo sismico en el lugar.

Abstract: Nowadays Communication Systems requires High Availability. This implies that they should always be
working. That is, 7 days a week x 24 hours a day all the year. But, is this possible? Although all components would be
able to never fail, other external elements can generate its fall. These can be earthquakes and all sorts of climatic
accident, which indirectly may affect equipment for communications in a particular geographic point. This, may leave
more or less important areas without communications services, perhaps just after a seismic event. This paper arises
from defining the permissible level of availability for a Communications System, guidelines for achieving this level in
facilities or sites dedicated to communications, with the addition of a high seismic risk at the site.
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funcionamiento de estos componentes. La seccioén 3, se
describe los criterios y la manera de disefiar cada parte de
los sitios de comunicaciones, basada en su funcién
especifica. En la seccién 4, se describen algunos casos
reales concretos en donde los sistemas de comunicaciones
se vieron afectados en mayor o menor grado por los
sismos. En la seccion 5, se discuten los casos vistos en la
seccién 4. El “porqué no fallaron” y “porqué fallaron”.
Reafirmacién del criterio de disefio y defectos ocultos. En
la seccidn 6, se dan las conclusiones sobre esta compleja
tematica de la Alta disponibilidad en los sistemas de
comunicaciones actuales para cumplir con su finalidad

1. Introduccion

La Disponibilidad, inicialmente, debe medirse de alguna
manera y relacionar esta medicién con el Servicio que se
requiere. No es lo mismo un sistema de comunicaciones
para esparcimiento que para las fuerzas de seguridad o de
urgencias médicas. Seguramente estos ultimos servicios
requeriran la mas Alta Disponibilidad posible, compatible
con los costes de la Solucién. Teniendo en cuenta que las
Vidas Humanas no pueden evaluarse con los mismos
pardmetros que las cosas.

Por otra parte se debe tratar cada componente netamente

de comunicaciones con su Disponibilidad Propia y su
capacidad de responder a las fallas de los demds
componentes. Esto hace a la disponibilidad del conjunto.

Respecto del emplazamiento del Sitio, normalmente se
prevé que cumpla con su cometido de comunicar, pero no
siempre se repara en otros aspectos como la accesibilidad,
la climatologia del lugar, la posibilidad de contar con
energia para la alimentacién de los equipos y otros. Si
agregamos la probabilidad de las consecuencias
destructivas de los sismos en ciertas zonas de nuestro
planeta, nos hace pensar que debemos ir encontrando
soluciones que, si tal vez no se puedan evitar los efectos
que atentan contra la Alta Disponibilidad, permitan
atenuarlos.

El resto de este paper estd organizado de la siguiente
manera. En la Seccién 2, se muestran los estudios previos,
dando una mirada a los pardmetros de la disponibilidad y
su relacién con la disponibilidad de los componentes.
Esto, tanto para los componentes principales de los sitios
destinados a las comunicaciones como para Ssus
instalaciones complementarias necesarias. También se ve
en qué influyen los sismos que atentan contra el
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ante cualquier condicién interna o externa. Finalmente, en
la Seccion 7, se proponen temdticas a estudiar.

2. Trabajos y Estudios Previos
2.1 Objeto del Estudio

Primero vamos a indicar que nuestro estudio se refiere
tanto a los sitios que forman una red de comunicaciones
distribuidos en una drea geogréfica, como a los centros de
datos o nodos principales de esos sistemas en donde se
concentran equipos y sistemas de mayor nivel, incluyendo
también la arquitectura de red que los vincula y asegura
caminos  alternativos para las  comunicaciones.
Recordemos que hablamos de wun sistema de
comunicaciones de Alta Disponibilidad y no de alta
disponibilidad de componentes aislados.

2.2 La Disponibilidad de los sistemas

La disponibilidad es el tiempo en que una aplicacién o
sistema se encuentra accesible para el trabajo productivo.
Se expresa en porcentaje y se toma respecto de un
determinado periodo total: un mes o un afio.

Como se indicara, idealmente desearfamos que la
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disponibilidad fuera del 100% independientemente del
periodo considerado, pero esto, ademds de resultar
practicamente imposible, puede llegar a ser muy costoso.
En la Tabla 1, se muestran distintos valores para la
disponibilidad y qué representan en el afio y en el mes.

Tabla 1: Disponibilidad — Valores, su influencia.

Cabe acotar que a nivel costes de equipos e instalaciones,
pasar de un 99% a un 99,9% no es muy complicado, pero
representa una mejora apreciable en el resultado. De algo
mds de 7 Hs de “No Disponibilidad” a menos de una hora
en el mes. Pero pasar de 99,99% a 99,999% representa un
coste muy elevado y no es tan apreciable la mejora.

Respecto de la disponibilidad del conjunto, resulta del
producto (en tanto por 1) de las disponibilidades de cada
componente.

Por ejemplo:

Enlace de microondas con disponibilidad 99.999% vy coste
elevado.

Antena reforzada con disponibilidad del 99.9999% vy
coste elevado.

Alimentacion eléctrica con disponibilidad del 98% y coste
reducido

Disponibilidad del conjunto: 0,99999 x 0,999999 x 0,98 =
0,97998922, o sea 97,998922%

Lo que nos indica que debemos cuidar cada componente y
todo lo que hace que funcione.

2.3 Los componentes propios de los sistemas
de comunicaciones

En este punto, s6lo nombramos aquellos componentes que
hacen a la esencia de los sistemas de comunicaciones.
Podemos incluir: Equipos de Radio de diferentes tipos
(Celdas de Celular, transceptores de comunicaciones
troncalizadas, repetidores de radiofrecuencia, etc.);
radioenlaces de interconexion entre sitios distantes,
moédems de distintos tipos, conversores de medios (Fibra
()ptica a cable UTP), Controladores de comunicaciones,
equipos de conectividad (router, switches, encriptadores,
firewalls, etc.), servidores de distintos tipos, equipamiento
de monitoreo de los sistemas, etc.

Estos componentes en general cumplen con una muy Alta
Disponibilidad en si{ mismos.

2.4 Los componentes de infraestructura

Son complementarios, pero necesarios para que funcionen
los componentes del parrafo 2.3.

Estos son: Alimentacién de baja tension en Corriente
Continua y en Corriente Alterna, alimentacién en media
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tensién, Edificio o contenedor de los equipos,
Acondicionamiento del Aire y del ambiente, deteccion y
extincién de incendios, deteccién y protecciones ante
intrusos, sistemas de monitoreo y gestion remota y otros.

2.5 Los agentes externos, en particular,
Sismos

Son aquellos agentes fisicos que pueden influir en el
funcionamiento de los sistemas, de manera temporal o
permanente. Ya sea por una afectacién directa a los
componentes principales o de infraestructura del parrafo
23 y 24 o en forma indirecta. Estos agentes
principalmente son: La temperatura y humedad ambiente,
el viento, las tormentas eléctricas severas, la nieve, el
fuego, el vandalismo y finalmente los Sismos.

Pero, ;Cuadl el problema?

A modo de ejemplo, sin considerar los sismos, una
tormenta eléctrica severa puede destruir equipos e
interrumpir la alimentacion eléctrica por descargas
atmosféricas. Si agregamos fuertes vientos pueden caer
arboles sobre las lineas. Como consecuencia, pueden
pasar varios dias hasta que se puedan recuperar, tanto la
alimentacion eléctrica como los equipos deteriorados.

(Qué sucede con los sismos?

Segun su magnitud, afectan a las instalaciones bajo
nuestro estudio y también afectan a los componentes de la
infraestructura. En mudltiples zonas del planeta la
probabilidad de sismo es alta y su poder destructivo puede
ser muy grande y de mayores consecuencias.

Uno de sus efectos tipicos es el corte de energia debido a
las protecciones que tienen los transformadores de
distribucién. Efectos mds severos llegan a la destruccién
de edificios, caminos de acceso y caidas fisicas de
componentes vitales de la red.

En las siguientes imagenes, se muestran zonas de nuestro
planeta y de nuestro continente con riesgo sismico y la
probabilidad de que se produzcan sismos de diferentes
grados.

Figura 1. Riesgo Sismico en el planeta. El drea més
oscura de los continentes indica alta probabilidad de
terremotos.
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Figura 2. Riesgo Sismico en América Central y del Sur.
Como detalle, se indican las placas tecténicas de la zona.

3. Criterios de Disefio para la Alta
Disponibilidad

Tal como enumeramos, los componentes de los sistemas
de comunicaciones y los agentes que afectan a la
continuidad de su servicio, se irdn tratando los criterios
principales de disefio de cada elemento y cémo minimizar
a los efectos negativos de los agentes. Todo esto de modo
de mantener la disponibilidad en el nivel mas alto posible
que contribuya a la Alta Disponibilidad de todo el
sistema.

En la generalidad de los casos, se aplican modalidades
“N+1” 0 “N+N” para la provisién de componentes. En la
primera, se toma la cantidad total de componentes
necesarios para brindar el servicio y se agrega uno mads,
para remplazar a un componente que pudiera fallar. En lo
posible, se busca que el remplazo sea automatico sin corte
de servicio, tipicamente “Hot-Swap” o cambio en
caliente. La segunda modalidad, notablemente mads
costosa desde el punto de vista econdémico, implica
directamente duplicar los componentes y también se
busca la modalidad “Hot-Swap”.

3.1 Los componentes propios de los sistemas
de comunicaciones

Como se indicara, estos componentes en general cumplen
con una muy Alta Disponibilidad o tolerancia a fallos en
“Si mismos”. Esto se logra por la calidad de su
construccion, su robustez, sus componentes esenciales
redundantes (Fuentes, Etapas criticas, ventilacion, etc.),
su alta resistencia a condiciones extremas de temperatura,
humedad y otros condicionamientos fisicos y sus
exigentes controles de calidad. Si complementamos esto
aplicando “N+1” o “N+N” en estos componentes criticos
en un determinado sitio, logramos que el Sitio en cuestién
siga brindando servicio, a pesar de la eventual falla de
uno de sus componentes. También es buena prictica para
estructuras de comunicaciones interconectadas contar con
mds de un camino de enlace con los otros sitios. Esto hace
que ante la eventual caida de un camino por cualquier
causa, el sitio siempre se mantenga vinculado al resto de
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la estructura. O sea, “N+1” o “N+N”, para los vinculos.

Como ejemplo, podemos mencionar radio enlaces de
comunicaciones cuyas caracteristicas principales, en
cuanto a nuestro tema, son: Proteccién contra el agua para
unidades externas, tiempo cero de conmutacién en
configuraciones 1+1, remplazo de varios componentes en
caliente sin pérdida de comunicacién, amplio rango de
temperaturas ambiente y otras. Pero, tal vez la mads
importante de las caracteristicas es su MTBF (Tiempo
medio entre Fallas), que para estos dispositivos suele ser
de mas de 20 Afios, para configuraciéon 14+0. O sea, el
equipo solo sin otro que lo respalde. Aclaremos que
MTBEF: 20 afios, no significa que va a fallar a los 20 afios
de su puesta en marcha. Podria nunca fallar o fallar a los
dos meses, pero el niimero habla de Alta Disponibilidad y
de probabilidades infimas de falla.

3.2 Los componentes de infraestructura

Estos componentes tendrian que estar a la altura de los
componentes principales ya que de no ser asi, afectarian
la disponibilidad final, como se indicé en el parrafo 2.
También es comin llegar a configuraciones “N+1” o
“N+N” componentes para mejorar la disponibilidad.

3.2.1 Alimentacion Eléctrica

En este punto, agrupamos a todos los tipos de
alimentaciéon que requieren los equipos principales. De
hecho, deberdn poseer las protecciones necesarias para
dar seguridad a equipos y personas y cumplir con las
normas vigentes del lugar como minimo.

Comenzamos hablando de bajas tensiones en Corriente
Continua. Es tipico que los elementos principales, en
particular los que forman parte de la infraestructura de
comunicaciones en sitios remotos, como enlaces y otros
equipos, funcionen en 12VCC, 24VCC y especialmente
48VCC.

Este tipo de alimentacién se obtiene de combinaciones de
Baterias, Fuentes de Alimentacién con entrada 220/110
VCA y hasta generadores, solares, edlicos y similares.
Todo esto tiene que ver con la disponibilidad eléctrica del
lugar, pero en particular con cierta comodidad y
confiabilidad que brindan las baterfas. Esto es una buena
préictica, ya que las baterfas mantienen la continuidad en
la alimentacién de los equipos, libre de ruido eléctrico y
perdurable en el tiempo, permitiendo una posible
reparacion de los otros elementos de niveles anteriores. Se
disefia siempre teniendo en cuenta una autonomia amplia
en funcién del consumo de los equipos y las demoras de
restauracion de los niveles anteriores de la alimentacién
eléctrica.

Otro escalén en el sistema de alimentacion lo constituye
la energia de 220/110 Volts de Corriente Alterna.
Normalmente, con esta energia se alimentan las fuentes
de alimentacién y cargadores de baterias, la iluminacién
del sitio, los sistemas auxiliares de acondicionamiento de
aire y otros posibles componentes principales, como
servidores y otros equipos de mayor porte. La manera de
obtener esta energia para permitir alta disponibilidad en el
sitio suele ser a través de una combinacidn de provisiones.
Por un lado, se busca que los prestadores de energia del
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lugar brinden este servicio, ya que en general tienen un
coste/beneficio aceptable. Se disefia conforme a la
potencia eléctrica de la totalidad de los equipos del sitio
en su mixima exigencia. Lo que no se puede esperar es
que sea absolutamente confiable por la acciéon de los
agentes externos ya mencionados. Debido a esto se
recurre a dos posibles elementos que generan energia de
corriente alterna.

Grupos electrégenos que generan corriente alterna
transformando la energia motriz de algtn tipo de motor o
turbina. Tienen un rendimiento aceptable, pero requieren
de mantenimiento periddico y de combustible para
mantenerse en funcionamiento. Se disefia teniendo en
cuenta tanto la potencia a suministrar como la autonomia.
De hecho que la autonomia depende de la reserva de
combustible para el motor o turbina y ésta tendrd que ver
con la demora en la restauracion de los niveles anteriores
de la alimentacion eléctrica, teniendo en cuenta la
accesibilidad al sitio para poder recargar combustible.

UPS o Sistemas de alimentacién ininterrumpida que
generan corriente alterna transformando la energia
acumulada en Baterias (Corriente Continua). Tienen un
rendimiento y autonomia aceptable. Se disefia teniendo en
cuenta la potencia a suministrar, pero en este caso para
elementos electrénicos que no pueden apagarse
repentinamente, como servidores y otros equipos. En
cuanto a la autonomia, tendrd que ver con la demora en la
restauracién de los niveles anteriores de la alimentacién
eléctrica. Si se conectan a un grupo electrégeno, no se
requieren grandes autonomias.

3.2.2 Otros servicios auxiliares

Agrupamos, en este pdrrafo, otros servicios que
contribuyen al buen funcionamiento y la proteccién de los
componentes principales y de la energia necesaria para el
funcionamiento. Solo los nombraremos, ya que con ello
estamos indicando su funcién. Sistemas de Iluminacién
(Reglamentaria en madstiles y de servicio); el
Acondicionamiento de Aire (Temperatura, humedad y
limpieza) Frio o Frio/Calor seglin sea necesario;
Deteccion y extincién de incendios (no debe daiiar a los
equipos electrénicos ni a las personas); Deteccién y
protecciones ante intrusos, sistemas de monitoreo y
gestién remota (Alarmas Persuasivas en el lugar con
sefalizacion remota, Control a distancia de ciertos
componentes, etc.).

3.2.3 El Edificio donde se montan los equipos

En Principio, se disefian para contener a los equipos
principales y complementarios, reservando espacio
adicional para ciertas ampliaciones razonables y para
realizar mantenimiento. Esto, como condicion minima, si
s6lo se trata de algiin sitio de comunicaciones simple. Se
utilizan estructuras metalicas, contenedores o Shelters
fijados a plataformas firmes de cemento. Estos
contenedores deben poseer aislacion térmica y accesorios
de anclaje. Minimamente, son cercados adecuadamente
para evitar el acceso de animales y personas no
autorizadas.

Si en cambio se tratara de algin Centro de Datos o Nodo
importante, es posible que, ademds del equipamiento, se
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deba disponer de espacio y condiciones para personas de
soporte o administracién de equipos, repuestos, drea de
mantenimiento, de servicios, y hasta zona de descanso,
segin el caso. Esto hace pensar en edificios mas
importantes con otros criterios. Al menos deben tener las
instalaciones necesarias para permanencia de personas.

Pero si hablamos de zonas sismicas, jque mas tenemos
que tener en cuenta?

Bésicamente, se deben cumplir con los cédigos de
construccién del lugar en lo referente a las zonas sismicas
(Ej.: Perd E.030, Argentina Reglamento INPRES-
CIRSOC-103).

Que una construccién sea sismo resistente (es incorrecto
“antisismica”), en la mayoria de los c6digos no significa
que no se deteriore. En general, se establecen dos tipos de
construcciones: Vitales y NO Vitales.

Las primeras son aquellas que cumplen funciones
esenciales en caso de ocurrir un terremoto destructivo
(hospitales, centrales de bomberos, policia, etc.) o cuya
falla produciria efectos catastréficos sobre vastos sectores
de la poblacién (centrales nucleares, diques, etc.-).

Para estas construcciones, el nivel de daio admitido por la
ocurrencia de fuertes terremotos es tal que NO
comprometa el normal funcionamiento de las mismas.

Las segundas comprenden aquellas destinadas a
viviendas, oficinas, comercios, etc. Si bien es
técnicamente posible minimizar los dafios ante grandes
terremotos, no resulta econdémicamente conveniente.

El criterio de los reglamentos estd dirigido a evitar el
colapso, es decir a salvaguardar vidas, aunque el estado
de la construccién, después de la ocurrencia de un sismo
destructivo, implique su demolicién.

Para nuestro caso, la construccion que se realice
dependerd del Fin del sistema de comunicaciones. Si se
trata de Seguridad Publica, deberd considerarse del tipo
Vital. Lo mismo, si es el inico medio de comunicacion en
una zona de riesgo sismico.

Pero, la construccién sismo resistente no garantiza que los
elementos de comunicaciones contenidos en ella no
sufran algin deterioro o inconveniente. Esto hace pensar
en tomar medidas adicionales.

Un Criterio es fijar los componentes a las estructuras. Se
colocan bulones para fijar los racks al piso y se utilizan
equipos rackeables de alta confiabilidad. Grupos
electrégenos, UPS y tanques de combustible deben ser
cuidadosamente instalados.

En las siguientes imdagenes, se muestran estructuras
preparadas para ser fijadas.
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Figura 3. Rack con base
para atornillar al piso.

Figura 4. UPS con base
antivuelco.

Otro criterio es permitir el movimiento de los racks,
montados sobre estructuras eldsticas, como la de la

siguiente imagen.

T

Figura 5. Estructuras eldsticas para pequefias, medianas y
grandes superficies.

En ciertos casos, el Edificio completo se monta sobre
estructuras deslizantes o eldsticas, teniendo en cuenta las
componentes de un sismo en las estructuras. En la
siguiente figura, se observa el esquema de los efectos en
edificios rigidos y con bases deslizantes.

T | R T

Figura 6. Comportamiento del edificio ante las fuerzas
laterales de los sismos. Izquierda: Base rigida. Derecha
Base montada sobre estructura elastica.

Por otra parte, se debe definir adecuadamente el lugar
donde construir un sitio. Esto implica tratar de NO
construir los edificios para sistemas de comunicaciones en
zonas de fallas geoldgicas. De no poder cumplir con esto
si se define la ubicacién de un Centro de Datos o Nodo
Principal en un lugar con riesgo sismico, se deberd
disponer de otro Centro de Datos de alternativa o de
contingencia, a distancias muy importantes, respecto del
anterior y en lo posible nunca sobre una falla geolégica.
Nuevamente, de no poder lograrse, al menos que no esté
sobre la misma falla geoldgica. Este Tema no es de
nuestra especialidad, por lo que deberd consultarse a
organismos idéneos en el tema.
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4. Experiencias y Resultados

Sé6lo mencionaremos algunos casos de ejemplo indicando
ciertas consecuencias.

4.1 Sismo de 7,2 Grados (R) en Chile 27 de
Febrero de 2010

4.1.1 Importante Hotel Internacional

Se cae “fisicamente” la Central Telefonica. Implica la
destruccion de parte del cableado de telefonia. Por
supuesto, la telefonia de hotel dejé de funcionar.

4.1.2 Compaiiia de Celulares y Servicios de
Internet

Se pierden enlaces por cambio de posicion de las antenas
de microondas debido a los desplazamientos del terreno.
Dejan de funcionar los servicios en distintas zonas de
influencia de las radio bases de comunicaciones.

4.1.3 Empresa mayorista de Internet con
servicios de Housing y Hosting

El Nodo y Centro de Datos principal continué totalmente
operativo. Los usuarios Gubernamentales perdieron
conectividad con el Sitio principal. Rutearon por otra
compafifa, pero también perdieron esa conectividad en
cortos plazos. Los Usuarios privados que perdieron
servicios en sus oficinas viajaron hasta el Centro de Datos
para trabajar desde alli, pero se encontraron carreteras de
acceso al lugar destruidas. Muchos bajaron de sus autos y
continuaron caminado varios kilémetros.

4.2 Sismo de 6 Grados (MM) en Mendoza 10
de diciembre de 2008

Sistema de comunicaciones TETRA-911, Fuerzas de
Seguridad Piblica en la Provincia de Mendoza. Solo se
detectan cortes de energia en diversas zonas por disparo
de protecciones en transformadores de distribucién. No se
cortan los servicios en ningin sitio ni en los Centros de
Datos y Operaciones Principal y Alternativo, a pesar de
que algunos grupos electrégenos no encendieron.

4.3 Sismo de 8,9 Grados (R) y Tsunami en
Japon 11 de marzo de 2011

Si bien los efectos del sismo fueron devastadores en
muchisimas  4areas, considerando solamente las
telecomunicaciones troncales, formadas por mds de 20
cables submarinos que pasan por la zona afectada, los
cortes de servicios fueron muy pocos y pudieron
resolverse por caminos alternativos.

5. Discusion de las Experiencias

Respecto de los casos 4.1, en general la fuerza destructiva
del sismo fue muy elevada superando en muchos casos
todas las previsiones. De hecho, las construcciones sismo
resistentes ayudaron a que no se perdieran vidas en los
casos citados.

En cuanto a 4.1.1, tal vez se confi6 en el tamafo y peso de
la Central Telefénica y se decidid no fijarla al piso o a la
pared. Seguramente cuenta con accesorios para realizar
dicho montaje. Esto la llevé a volcarse arrastrando al
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cableado que también colapsé.

Si bien, los dafios en el equipamiento no fueron serios y
ademds se contaba con remplazos inmediatos de partes, la
restauracion del cableado demord la recuperacién de los
servicios.

Con referencia a 4.1.2, los enlaces de microondas, son
muy delicados en cuanto a su orientacién. Angulos muy
pequefios en un punto representan varios metros en el otro
extremo. Esto hace caer la sefial de Radiofrecuencia del
enlace a valores incompatibles con el tipo de
comunicaciéon. Tal vez se deba pensar en incrementar la
cantidad de radio bases en estas zonas, para disminuir
distancias, para solapar la cobertura y para tener mas
caminos de vinculos. Tal vez no se estudiaron en
profundidad las zonas geograficas en lo que respecta a
fallas geoldgicas.

El Caso 4.1.3 parece ser un buen ejemplo de Alta
Disponibilidad.

Asf todo para los organismos estatales (entre los que se
encontraban los de prevenciéon de tsunamis, obras
publicas, gobierno en general) y los usuarios privados que
perdieron todo tipo de servicio en sus lugares de trabajo,
encontrar también los caminos alternativos de enlace en
falla y los caminos fisicos de acceso destruidos, significd
disponibilidad muy baja. Esto no les permitié operar en la
emergencia. Las causas fueron totalmente ajenas a la
empresa prestataria, pero no se pudo evitar la caida.

Para el Caso 4.2. Muchos otros servicios de
comunicaciones dejaron de funcionar en tanto que éste,
dedicado a la Seguridad Ptiblica continu6 operativo.

Se denotaron problemas de falta de mantenimiento, mas
que de disefio. El hecho de que no funcionaran algunos
grupos electrégenos es un ejemplo. Asi todo, con caida de
energia de red eléctrica y grupos en falla, los equipos
continuaron operando con las baterias, dando tiempo a la
recuperacién de los grupos y al restablecimiento de la
energia. Por otro lado, se pudo detectar el problema de
manera inmediata gracias al sistema de monitoreo,
tomando las medidas correctivas necesarias.

Igualmente, y gracias al disefio previendo las
contingencias, si alguno de los sitios de las zonas mads
pobladas hubiera quedado totalmente fuera de servicio
por descarga de las baterfas o por una eventual
destruccion total, los demads sitios vecinos, hubieran
cubierto el servicio, ya que el transporte de
comunicaciones cuenta con al menos dos caminos hacia
los Centros de datos Principal y de Urgencia.

Por otra parte, los diagramas de cobertura de las radio
bases se solapan en todo el area, permitiendo al personal
operativo de todos los servicios de Seguridad Publica
tener sefial para lograr comunicarse.

Existe una posibilidad mds de resolver la contingencia
con la que el disefio del sistema cuenta. El modo Fallback
de las Radio bases. Esto es: en el supuesto caso que una
radio base quedara operativa, pero aislada del resto de la
estructura de comunicaciones (Todos los enlaces caidos),
la radio base mantiene servicio de Radio Frecuencia en
Aire, por lo que todo el personal de seguridad de la zona
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de influencia podria continuar con sus comunicaciones,
sin riesgo para su vida y cumpliendo casi todas sus
funciones.

Para el Caso 4.3. La APCN2 (Asia Pacific Cable Network
2), en la actualidad, es una estructura de 19000 Km. de
cables submarinos de fibra Optica, que conecta Japon,
China, Filipinas, Hong Kong, Taiwdn, Malasia, Singapur
y Corea del Sur. Tiene una capacidad de transporte de
alrededor de 2 Tbps (2000 Gbps 6 2000000 Mbps!!!!).

Sufrieron cortes 2 6 3 fibras que unen China con Japén y
su trafico pudo ser ruteado, practicamente sin cortes. Lo
mismo sucedi6 con algiin enlace entre Taiwdn y Japon.

Otros sismos graves en el lugar, en otras épocas, causaron
grandes dafios. El 2010 un sismo en Taiwén dej6 2 dias
sin servicio a una vasta zona. En 2009 por un sismo
también en Taiwan quedod sin servicio China. Igualmente
con grandes dafios que pueden imaginarse como
irreparables en cortos plazos, el trinsito pudo ser re-
dirigido por rutas alternativas gracias a un buen disefio
previsor de contingencias.

Fuera del alcance de las comunicaciones, pudimos
contemplar cémo la Central Nuclear Fukushima I, a pesar
de su disefio, sufrié la devastadora fuerza de un sismo y
un tsunami.

El sismo destruyé estructuras criticas de la Central
Nuclear. Las olas del tsunami arrasaron los tanques de
combustible de los grupos electrégenos de urgencia que
alimentaban las bombas para refrigerar el reactor.

Consecuencia: Se generé una irreparable contaminacién
Nuclear.

(Los cddigos de construccion y de seguridad para estas
instalaciones, se aplicaron?

(Fueron suficientes todas las previsiones?

(Por cuantos cientos de afios se deberin ver las
consecuencias de la catdstrofe?

6. Conclusiones

La Alta Disponibilidad en los
Comunicaciones es una necesidad.

Sistemas de

Se logra con Calidad en los componentes, un disefio de
Ingenieria cuidando TODOS los detalles, elevado nivel de
redundancia y para zonas sismicas, sin dudar de la
existencia de la palabra “catdstrofe” con todo lo que
implica hacia adentro y hacia afuera de los sitios.

El grado de redundancia no debe pensarse como “por si
alguna vez falla una parte”.

Siempre estd la posibilidad de falla y de mas de una falla
y hay un enemigo implacable que es el tiempo que pueda
llevar la restauracién de los servicios internos y externos a
nuestros sitios dedicados a las comunicaciones.

Al pensar en los “costes” de la Alta Disponibilidad de los
sistemas de comunicaciones se debe evaluar cudnto se
puede “perder” por la falla del sistema.

Cudntas personas pueden quedar incomunicadas con
consecuencias econémicas para el prestador de servicios
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de comunicaciones.

Cudntas personas que prestan servicios en una catdstrofe,
pueden nunca enterarse sobre otras personas que
requerian de su ayuda.

Cudntas personas que concurren a prestar Servicios se
transforman en victimas de las mismas catdstrofes por
fallas en los sistemas de comunicaciones.

Si por sobre las posibles pérdidas materiales, pensamos en
la posible pérdida de tan solo una vida humana, como por
ejemplo: la nuestra, el disefio que hagamos realmente serda
“el mejor”.

7. Trabajos Futuros

Se hace necesario trabajar fuertemente en el estudio de las
zonas con fallas geoldgicas de nuestra regiéon concreta
ante la necesidad de proyectar un sitio de
comunicaciones. Esto, a pesar de no ser de nuestra
especialidad, pero como se indicara, se deberd consultar a
especialistas en la materia.

Se propone investigar profundamente mas casos concretos
de “Fall6” y “NO Fall6” en diferentes terremotos
histéricos, para aprender qué se debe hacer y que No se
debe hacer.

Dado que las consecuencias son similares, se propone
incorporar a futuras investigaciones otras contingencias
externas como las “Climdticas Severas” que afectan a
nuestras regiones.

22000
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Se propone establecer normas concretas y especificas que
rijan los proyectos de comunicaciones para que cumplan
con la disponibilidad necesaria ante contingencias de todo
tipo.
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