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RESUMEN

Se propuso una actualizacion de la arquitectura de red de datos para mejorar la disponibilidad y
escalabilidad de la informacion, permitiendo su acceso remoto. Ante la necesidad de resolver problemas de
accesibilidad surgidos por la pandemia, se optd por reestructurar la infraestructura tecnoldgica de la
empresa. Se identificaron varios aspectos a abordar, como aumentar la velocidad de internet mediante fibra
oOptica, actualizar el cableado a categoria 6, y reemplazar los equipos obsoletos, como los switches de capa
2. Ademas, se observo que la infraestructura actual no era suficiente para cubrir la demanda de
procesamiento al duplicarse la cantidad de usuarios. En respuesta, se planificé la implementacion de
switches de capa 3 gigabit, un equipo servidor adicional para equilibrar la carga de procesamiento, y un
servidor NAS de almacenamiento para permitir el acceso remoto colaborativo a la informacion de la

empresa.

Palabras clave: disponibilidad, escalabilidad, cloud computing, on-premise, arquitectura, red.



ABSTRACT & KEYWORDS

An update to the data network architecture was proposed to improve the availability and scalability of
information, allowing remote access. Given the need to resolve accessibility problems arising from the
pandemic, it was decided to restructure the company's technological infrastructure. Several aspects were
identified to be addressed, such as increasing internet speed through fiber optics, upgrading cabling to
category 6, and replacing obsolete equipment, such as layer 2 switches. In addition, it was observed that
the current infrastructure was not sufficient to cover processing demand as the number of users doubles. In
response, the implementation of gigabit Layer 3 switches, an additional server computer to balance the
processing load, and a NAS storage server to enable collaborative remote access to company information

were planned.

Keywords: availability, scalability, cloud computing, on-premise, architecture, network.
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INTRODUCCION

Este informe detalla la propuesta formulada para modernizar la infraestructura de red de datos con el fin
de mejorar la disponibilidad y escalabilidad de la informacién, asi como facilitar el acceso remoto. La
situacion previa implicaba una centralizacion local de los datos (on-premise), pero debido a la pandemia,
surgi6 la necesidad de abordar problemas de accesibilidad, lo que motivo la reestructuracion de la

infraestructura tecnologica de la empresa

Empezando por los siguientes factores encontrados

- aumentar la velocidad de internet dedicada a fibra Optica

- el tipo de cableado actual bajo la norma de Cat Se

- obsolescencia de equipos de red activos como switch de capa 2 10/100

- 1 servidor HP Proliant con licencia Windows server 2012 Standard la cual centraliza un sistema de
facturacion contable Concar SQL, controlador de dominio de 15 usuarios, almacenamiento de archivos de

todas las areas

- 1 disco duro externo 1 terabyte para ejecutar backups de la informacién y de la base de datos del sistema

contable

Se sefiala que al duplicar la cantidad de usuarios la infraestructura es insuficiente para cubrir la demanda

de procesamiento con la infraestructura actual.

A ello se procedera primero a actualizar el cableado estructurado para cat 6.
Equipos de red switch de capa 3 gigabit 10/100/1000 cisco 24 puertos.

1 equipo servidor para equilibrar la carga de procesamiento.

1 servidor NAS de almacenamiento Synology para el acceso remoto de la informaciéon de manera

colaborativa de la empresa.



CAPITULO 1: ASPECTOS GENERALES

1.1 DESCRIPCION DE LA EMPRESA O INSTITUCION

Nombre de la Empresa: Arteco Inmobiliaria

RUC: 20516684721 -

Razo6n Social: ARTECO PERU S.A

Ubicacién: Calle Manuel Olguin 501 Oficina 506 Santiago de Surco,PE

Website: www.arteco.pe

Lema:

En Arteco Creamos valor cuando logramos brindarle a los peruanos un mejor lugar para vivir, que cuente
con acceso adecuado, que esté conectado y cerca de lo que las personas necesitan, que sea una buena
inversion para ellos, que les brinde seguridad, funcionalidad y que procure estar en armonia con el medio

ambiente.

1.2 DESCRIPCION DEL PRODUCTO O SERVICIO

El servicio solicitado para mejorar, adaptar y reforzar la infraestructura de informacion de red para
asegurar la continuidad de las operaciones empresariales de manera remota, en cumplimiento con las
directrices gubernamentales de Pera establecidas por el Ministerio de Trabajo (2020) en la guia para la
implementacion del trabajo remoto durante la emergencia sanitaria por COVID-19, aprobada mediante la

Resolucion Ministerial N° 072-2020-TR.

Se procedera a evaluar las condiciones actuales de la infraestructura de red y ajustarlas para que
los empleados puedan trabajar desde sus hogares. Segin De la Matta (2020) indic6 que “Los trabajadores
con posibilidad de realizar el trabajo remoto en primera instancia son aquellos considerados grupos de

riesgo” (p. 77).

También se propondran soluciones tecnoldgicas colaborativas que faciliten las actividades a las
areas administrativas de soporte, asesoramiento, contabilidad, legal, tecnologia y otras que puedan
realizarse de forma remota, con el objetivo de obtener resultados similares. Posteriormente, se evaluaran y

se implementaran estas soluciones tecnoldgicas propuestas.


http://www.arteco.pe/

Figura 1. Organigrama Empresa: Arteco Inmobiliaria.

ORGANIGRAMA - ARTECO
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(Fuente: Organigrama de la Empresa - Elaboracion propia)

Gerencia General: Este nivel representa el maximo grado de direccion dentro de la empresa y tiene la

responsabilidad de liderar y supervisar todas las operaciones de la compaiiia.
Se subdivide en 3 areas de segundo nivel gerenciales Gerencia comercial Técnica Finanzas

Gerencia comercial: Este nivel representa Marketing, Comercial, Administracién y Atencion al cliente,

planificacién estratégica, manejo de marcas locales e internacionales, lanzamientos de productos,

organizacion de eventos y planificacion de medios

Gerencia Finanzas: planeamiento estratégico, inversiones, estructuracion de negocios inmobiliarios,

finanzas corporativas, administracion y procesos.

Analisis y determinacion del valor de los terrenos. Control y seguimiento de las metas de rentabilidad y

liquidez de los proyectos inmobiliarios. Coordinacion y seguimiento de los sistemas de tesoreria,

contabilidad y cobranzas.

Gerencia Técnica: en gestion de proyectos y planeamiento, Atencion al cliente, post venta Elaboracion y

administracion de planes de seguridad.



Area Proyectos: Coordinacion de Desarrollo de Proyectos.

o Gestion Municipal (demolicidén, aprobacion de anteproyectos, licencias de Construccion,
finalizacion de obra, declaratoria de fabrica e independizacion)

e Gestionar las actividades que compete cada fase del proyecto.

e Coordinar con las distintas areas internas de la organizacion y con proveedores.

e Secguimiento y control de los hitos del proyecto, con objetivos de cumplimiento del plan Master.

e Coordinar con proveedores, proyectistas, constructoras

e Participacion en comités de proyectos semanales, generando brainstorming como mejora continua.

e Coordinacion con entidades bancarias.

e Coordinaciones legales.

e Control mensual del flujo de caja del proyecto.
Postventa: Gestion de entrega de unidades inmobiliarias.

e Brindar servicio de Post Venta, canalizando y gestionando atencion de reclamos y requerimientos.

e Coordinar y hacer seguimiento a la gestion del proceso de Post venta.

e Control de contratos con proveedores, logistica y compras para el levantamiento de observaciones
en base al presupuesto asignado.

e Proyeccion de gastos de los proyectos asignados.
Area de Gestién presupuesto: Actualizar y monitorear los presupuestos de proyectos inmobiliarios.

e Elaboracion de reportes mensuales para gerencia financiera y gerencia general.
e Actualizar y monitorear los presupuestos de los proyectos inmobiliarios.

e Elaboracion y seguimiento de flujo de caja.

e (Generacion de reportes a nivel gerencial.

e Analisis de indicadores de gestion para toma de decisiones.

e Proyecciones de gastos.

Area Contable: El departamento contable desempeia un papel fundamental en el area, siendo responsable
de la gestion de las actividades financieras y contables tanto internas como externas. Este sector se encarga
de registrar, organizar y evaluar las transacciones financieras de la empresa y de sus clientes, asegurandose

de cumplir con las normativas contables y fiscales vigentes.

Area Ventas: Gestionar el alcance de metas del equipo comercial, generar las promociones y herramientas
de ventas. Soporte comercial al equipo de ventas y gerencias, ademas coordinar las gestiones entre las areas

de la empresa



1.3 UBICACION GEOGRAFICA Y CONTEXTO SOCIOECONOMICO.

Esta organizacion se distingue por su seriedad y experiencia en proporcionar a sus clientes la calidad que
buscan, asi como respuestas rapidas y eficientes a sus necesidades. Se especializan en el disefio y
comercializacion de proyectos inmobiliarios que cumplen con los mas exigentes estandares de calidad. Sus

desarrollos se caracterizan por integrarse armoniosamente al entorno natural y ofrecer todas las

comodidades necesarias para una vida cotidiana altamente confortable.

Figura 2. Ubicacion geografica Arteco S.A.
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(Fuente: Ubicacion geografica - Elaboracion propia)
1.4 ACTIVIDAD GENERAL O AREA DE DESEMPENO

e Sector: Bienes inmuebles

e Especialidades: Inmobiliario y Gestion de proyectos

1.5 MISION VISION

Mision:
Mejorar la calidad de vida de los peruanos a través de ideas y soluciones inmobiliarias, creando valor y

mejores ciudades. Website: www.arteco.pe
Vision:
La cultura de la organizacion se caracteriza por valores que definen la ética de nuestros lideres y sus equipos

de trabajo. Website: www.arteco.pe



CAPITULO 2: DESCRIPCION DE LA EXPERIENCIA PROFESIONAL

2.1 ACTIVIDAD PROFESIONAL DESARROLLADA

Experiencia laboral: 2016- 2020

Cargo: Consultor - Administrador de Sistemas
Roles: Gestion de T1, Consultor, Helpdesk,
Actividades TI:

e Inventario de equipos de computo.

e Gestion de plan de mantenimiento preventivo de equipos de computo e Infraestructura de red,
e Desarrollar e implementar mecanismos de seguridad y de respaldo para los servidores

e Realizar backups regulares, asegurando que los cambios estén salvaguardados

e Administracion de servidores

e Gestion de Reportes de Atencion a requerimientos de usuarios

e Ejecutar implementaciones y proyectos de TI en Caseta de Ventas.

2.2 PROPOSITO DEL PUESTO Y FUNCIONES ASIGNADAS

El cargo se encontraba clasificado como un servicio de subcontratacion, destinado a brindar apoyo en

cuestiones tecnologicas, asesoramiento en la materia y asistencia en la toma de decisiones relacionadas.

Funciones IT:

e Atender demanda de requerimientos de usuarios,

e (estionar, implementacion y Mantenimiento de sistemas de informacion

e Asesoramiento compra de insumos repuestos de equipos de computo

e Coordinacion de actividades con proveedores de los servicios de informacion

e Consultoria de implementacion de nuevas tecnologias para toma de decisiones



2.3 APLICACION DE LA TEORIA EN LA PRACTICA DEL DESEMPENO PROFESIONAL

Se desarrollaron y aplicaron lo siguientes temas

El cableado estructurado abarca todos los elementos necesarios para establecer un sistema de
comunicaciones dentro de un edificio o area especifica. Su principal funcidn radica en llevar sefiales de un
punto a otro para configurar una red de area local. Para ello, se emplea una variedad de cables, como los
cables UTP, STP y FTP, junto con fibras opticas y cables coaxiales, los cuales deben cumplir con estandares

universales para garantizar una instalacion adecuada por parte de profesionales técnicos.

Figura. 3. Tipos de Cable - Par Trenzado. (Fuente: Google Imagenes )

Tipos de Cables de
Par Trenzado

Apantallado
Sin Blindar Global Blindado
L oe i

individual
liza

Para llevar a cabo una instalacion completa de cableado estructurado, es esencial tener en cuenta varios
aspectos, como las caracteristicas del entorno, el disefio del lugar y su potencial crecimiento futuro. Estos
elementos abarcan tanto el cableado horizontal, que se extiende de manera horizontal entre el techo y el
suelo, como el cableado vertical o troncal, conocido también como Backbone, el cual establece conexiones

entre diferentes areas del edificio en distintos niveles.

El cuarto de comunicaciones, por otro lado, constituye una sala central que alberga todos los componentes
del sistema de telecomunicaciones. En esta sala se encuentran instalados los cables, los accesorios de
conexion, los dispositivos de proteccion y demas equipos necesarios para establecer la conexion del edificio

con los servicios externos.



Figura. 4. Instalacion - Cableado Estructurado.

(Fuente: Google Imagenes )
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En cuanto a los tipos de cables, existen diferentes categorias (Cat) que se distinguen por niimeros, como

Cat 1, Cat 2, Cat 3, etc. Cada categoria esta disefiada para un propdsito especifico, como redes telefonicas,

redes Ethernet, etc. Las categorias mas antiguas, como Cat 1 a Cat Se, aunque aun se utilizan, no se

recomiendan debido a que no pueden proporcionar las velocidades y el ancho de banda necesarios en la

actualidad. Por otro lado, las redes Cat 6 a Cat 8 ofrecen velocidades y ancho de banda en gigabits, en

comparacion con las redes mas antiguas que solo ofrecen megabits. (Yana Choqque, J. A., 2022)

Figura. 5. Categorias y Especificaciones Técnicas - Cableado Estructurado.

Category
CAT1
CAT 2
CAT 3
CAT4
CAT 5
CAT 5e
CAT 6
CAT7
CAT 7a

CAT 2

Speead

Carry only voice
4Mbps

10Mbps
16Mbps
100Mbps
1000Mbps
1000Mbps
10Gbps

10Gbps

25Ghps

Frequency
1MHz
AMHz
16Mhz
20Mhz
100Mhz
100Mhz
250MHz
S00MHz
1000Gbps

2000Mhz

(Fuente: Cuadro comparativo - Google Imagenes )



El cableado estructurado en Cat 6 se configura como un sistema de conexion disefiado especificamente para
redes de datos, ofreciendo una base robusta y adaptable para la transmision eficiente de informacion tanto
en entornos comerciales como residenciales. En comparacion con sus predecesores, como Cat Se, Cat 6
emplea cables de par trenzado con mejores capacidades de rendimiento y proteccion contra interferencias

electromagnéticas.

Figura. 6. Cuadra comparativo Cableado Estructurado.: Descripcion - Velocidad - Frecuencia.

CatSe VS
Caté
»>
Product CatSe UTP Cable Caté UTP Cable
Name
10BASE-T, 10BASE-T,
Speed 100BASE-TX(Fast Ethernet), 100BASE-TX{Fast Ethernet),
1000BASE-T (Gigabit Ethernet) | 1000BASE-T {Gigabit Ethernet),
106G BASE-T (10-Gigabit Ethernet)
Frequency 100 MHz 250 MHz
Performance Good Better

(Fuente: Cuadro comparativo - Google Imagenes)

Segiin Reid, A., & Lorenz, J. (2007) argumenta que:

La organizacion TIA/EIA define 2 patrones esquemas de cableado denominados T568A y T568B
donde define cada esquema la distribucion de pines el orden de las conexiones de los cables en

cada uno de los extremos del cable (p 152-154).

Figura 7. Estadndares de terminacion UTP T-568A y T568B.

123458678 12345678

AU UL "

aGoBboO brBR g9 GoBbObrBR

(Fuente: Organizacion TIA/EIA)




En su tesis Doctoral, Torres Lopez, J. A. (2003), describe que:

Este sistema incluye cables de cobre que cuentan con cuatro pares de hilos trenzados, con una

longitud maxima recomendada de 100 metros por cada segmento. El estandar Cat 6 posibilita

velocidad de transmision de datos de hasta 10 gigabits por segundo (Gbps) en longitudes mas

reducidas y es compatible con tecnologias como Gigabit Ethernet y Fast Ethernet (Pags. 33-

38).

Figura 8. Parametros de Comparacion - Categorias UTP T-568A y T568B.

Categoria
Se 3
@155 hhz  |@155 hihz
Rango de Frecuencias (MHz) |1 - 155 1-250
Atenuacion (dB) 29,1 20,2
MEXT (dB) 29,8 45,9
ELFEXT (dB) 13 29,3
Perdida de Retarnao (dB) 9,1 16

Comparacidn de pardmetros detrans misidn entre cables UTF cat. Seyh

(Fuente: Organizacion TIA/EIA)

La disposicion del cableado estructurado Cat 6 sigue un disefio particular que abarca componentes como

paneles de conexion, racks de distribucion y tomas de red, entre otros elementos. Esto garantiza una

conexion confiable y adaptable en todo el sistema.

Esta disposicion proporciona un fundamento robusto para instalar redes de area local (LAN), redes de area

extensa (WAN) y otras aplicaciones de comunicacion de datos en diferentes entornos comerciales y

residenciales (Osorio et. al. 2006)
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Figura 9. Accesorios Cableado Estructurado: Materiales y equipamiento de referencia Cat 6.

FACE PLATE : Tenemos de 1, 2, 3, 4 y § puertos, Horizontales, Verticales, Angulados.

)

JACKS RJ45: Tenemos de Plastico y metalicos, en las categorias S5E, 6, 6A y 7,

% o ®

PATCH CORDS: Tenemos en UTP y apantallados, en las categorias 5€, 6, 6A y 7, de
distintas medidas.

PATCH PANELS: Tenemos de 24 y 48 puertos, en las categorias SE, 6, 6A y 7,
horizontales y angulados.

CONECTORES : Tenemos Conectores R] 45 en las categonas SE, 6 y 6A, en las marcas
AMP, PANDUIT, SIEMON, DIXON y STIPNET.

(Fuente: Imagen extraido de Informe Suficiencia Yana Choqque)
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Organismos Internacionales de Administracion de Cableado Estructurado.

Los entes encargados de establecer directrices y estandares para el cableado estructurado
desempefian un papel crucial en asegurar la coexistencia armoniosa, la excelencia y el desempefio 6ptimo
de las infraestructuras de red a nivel global. Diversas instituciones internacionales y organismos

regulatorios son responsables de supervisar estas normativas, entre los cuales destacan:

Figura 10. Organismos Internacionales que gestionan los estandares de Cableado Estructurado.

,“u:linn 1o,
o

\o\ernaty,

\ o,
g &
openg®

ANST

b 9001

=i OIEEE

" )

Electronic Industries Alliance
ADVANCING GLOBAL COMMUNICATIORS

(Fuente: Organismos Internacionales - Google Imagenes)

En la tesis de Castillo Orrala, J. C. (2023) se afirma que:

La Organizacion Internacional de Normalizacién (ISO): se dedica a elaborar estandares de
alcance mundial en diversas areas, incluyendo el cableado estructurado. Por ejemplo, la norma

ISO/IEC 11801 detalla los requisitos generales para sistemas de cableado estructurado y goza de

reconocimiento global.

La TIA, organizacion con sede en Estados Unidos, define estandares para el sector de las
telecomunicaciones. Uno de sus protocolos mas destacados, el TIA/EIA-568, detalla los criterios
para el cableado estructurado utilizado en contextos empresariales, detallando tanto las categorias

de cables como los procedimientos de instalacion.

El IEEE, una entidad internacionalmente reconocida, se enfoca en el avance tecnologico
en diversas areas, incluyendo la ingenieria de redes. Uno de sus estandares destacados, el IEEE
802.3ab, detalla las caracteristicas eléctricas y fisicas del cable de par trenzado utilizado en

Ethernet 1000BASE-T, ampliamente utilizado en sistemas de cableado estructurado.
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El American National Standards Institute (ANSI) E1 ANSI, como organismo privado y sin
fines de lucro responsable de supervisar y coordinar el desarrollo de estandares voluntarios en los
Estados Unidos. Trabaja en estrecha colaboracion con diversas industrias y expertos técnicos para
establecer regulaciones que fomenten la interoperabilidad, la seguridad y la calidad de los
productos y servicios. Dentro del ambito del cableado estructurado, el ANSI ha tenido un papel
significativo en la formulacion de estandares que abordan diversos aspectos, como la clasificacion

de cables, los requisitos de rendimiento y las practicas de instalacion (Pags. 22-29).

Estas organizaciones y sus directrices son ampliamente reconocidas y empleadas por la industria de las
telecomunicaciones y la tecnologia de la informacion en todo el mundo, garantizando la calidad y la

interoperabilidad de los sistemas de cableado estructurado.

SERVICIOS DOMINIO WINDOWS ADC / DHCP / DNS.

1. Windows Server.
Los servicios de dominio en Windows Server 2016 desempefian un papel fundamental al posibilitar
la administracion centralizada y segura de los recursos de red en ambientes corporativos, siendo

parte integral del servicio de directorio propiedad de Microsoft (Krause, J., 2016).

Figura 11. Administracion de Active Directory - Servicio de Dominio Windows.
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Active Directory \
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(Fuente: Active Directory - Google Imagenes )

https://www.ionos.es/digitalguide/servidores/know-how/que-es-el-active-directory/

2. Active Directory de Windows Server.

Se utilizan cuatro estandares técnicos clave para la comunicacion dentro del AD(Active Directory):
LDAP (Lightweight Directory Access Protocol) para solicitudes uniformes a los directorios, el
protocolo Kerberos para la autenticacion centralizada, SMB para los derechos de acceso a archivos en
red, y DNS para el direccionamiento uniforme de nombres de dominio. Entre otros servicios que se
implementan para la disponibilidad y accesibilidad de recursos TI, se destacan el Protocolo de

Configuracion Dinamica de Hosts / DHCP (Reid, A., & Lorenz, J. 2007.).
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Figura 12. Disponibilidad y Accesibilidad de Recurso TI - Servicio de Dominio Windows.

e’ e
090
0, C

(Fuente: Servicio de Dominio Windows - Google Imagenes )
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https://jumpcloud.com/blog/domain-controller-vs-active-directory

El Controlador de Dominio Activo (ADC) es un servicio que controla y autentica el acceso de
usuarios y dispositivos a una red, manteniendo una base de datos centralizada de cuentas de usuario, grupos
y recursos compartidos. Proporciona un entorno de inicio de sesion inico y garantiza la seguridad de la red
mediante politicas de acceso y permisos. Los términos "Active Directory" y "controlador de dominio" a

menudo se confunden, pero tienen roles distintos en la gestion de recursos de red.

Active Directory funciona como un servicio de directorio donde se almacena informacion, mientras
que un controlador de dominio es un servidor que ejecuta Active Directory y se encarga de autenticar

usuarios y aplicar politicas de seguridad en el dominio.

En resumen, Active Directory es la base de datos que organiza los recursos, mientras que el

controlador de dominio es el servidor que opera y gestiona las funciones de Active Directory.

Figura 13. Controlador de Dominio - Recursos.
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(Fuente: Controlador de Dominio - Google Imagenes )

https://jumpcloud.com/blog/domain-controller-vs-active-directory
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3. Protocolo de Configuracion Dinamica de Host (DHCP).
En Vachon, B., Graziani, R., & Diaz, J. M, se describe el servicio DHCP, como:

El Protocolo de Configuracion Dinamica de Host (DHCP) es un servicio que asigna
direcciones IP de manera dinamica a dispositivos en una red, simplificando la administracion
y reduciendo los conflictos de direcciones IP. Funciona en un modelo cliente/servidor, donde
el servidor DHCP asigna una direccion IP a un dispositivo cuando se conecta a la red. Esta
asignacion de direccion IP tiene un tiempo de concesion finito, durante el cual el dispositivo

puede utilizar la direccién IP.

Para mantener la conexion, el dispositivo debe renovar periddicamente esta concesion
contactando al servidor DHCP. Este proceso asegura que las direcciones IP no utilizadas se

devuelvan al conjunto disponible para su reasignacion segiin sea necesario. (2009),

Figura 14. Configuracion DHCP.

Funcionamiento de DHCP

Servidor de 5 Cliente
DHCP

_ Broadcast DHCPDISCOVER 1
2. Unicast DHCPOFFER
W -
Broadcast DHCPREQUEST
s roa f:as Q - 3
Revisé su oferta y estoy conforme. [
4) Unicast DHCPACK
e "iEstamos listos! Esta es su configuracién.” &

DNS servers:
Lease Time: 3

(Fuente: RFC-2131 CISCO Pearson Education pag. 482)
4. Servicio de Nombres de Dominio (DNS).
En el tutorial, de Alarcon B.M. (2021), se describe:

El Sistema de Nombres de Dominio (DNS) facilita a los usuarios la utilizaciéon de nombres en lugar
de direcciones IP para acceder a servidores especificos en Internet. Los nombres de dominio se
registran y se organizan en dominios de alto nivel, como .com, .edu, .org y .net. Cuando un usuario
ingresa un nombre de dominio en un navegador web, como www.cisco.com, el DNS se encarga de
encontrar la direccion IP asociada al servidor web sin que el usuario necesite conocerla. Ademas
de esta funcion basica, el DNS también ofrece servicios como la resolucion de nombres inversa y

registros de servicio para localizar recursos de red especificos. (Parrs. 1-25).
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Figura 15. Servicio DNS.

Tengo registros para
Tengo registros para encontrar quién sabe sobre
encontrar lo siguiente
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WWW.CISCO.Com B EE———— raei;\.'ldores DNS
mail cisco.com /
“ / .com ' /
.org

S
cisco.com ' /
Servidores de
: -au dominio de nivel
Servidor DNS local superior
o
Servidores de dominic

de nivel secundario
..

DNS Client

Una jerarquia de servidores DNS contiene los registros de recursos que relacionan
los nombres con las direcciones.

(Fuente: RFC-1035 CISCO Pearson Education.)

https://ccnadesdecero.es/que-es-un-servidor-dns/

Figura 16. DNS: resolucion de nombre (url) asociar direccion IP.

Figura 6.9 Utilizacién de un nombre de dominio con un explorador.
3 Cisco Systems, Inc - Microsoft Internet Explorer
&chwvo  Edcdn  yer Eavoritos  Heramentas Aruds
> KN | ®)
Ows - O ERE) & e
Drecssin | ) htp:/pwww. o500, comfmes Ex ke
Figura 6.10

Utilizacién de DNS para resolver un dominio y averiguar su direccién IP.

DNS

[ Mombre
| o cisco.com

Disccicn
196.133219.25

(Fuente: Manual Discovery CISCO Pearson Education.)

En conjunto, estos servicios de dominio en Windows Server 2019 forman una base solida para la gestion

eficiente y segura de recursos de red en entornos empresariales.
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5. Seguridad en Base de Capa 2 y Capa 3. (CISCO).

La seguridad en las capas 2 y 3 en los dispositivos de red de Cisco desempefia un papel fundamental
en la salvaguarda de la integridad y confidencialidad de los datos que circulan a través de una red. En la
capa 2, se aplican estrategias de seguridad disefiadas para contrarrestar amenazas como el spoofing de
direcciones MAC, el envenenamiento de tablas ARP y los ataques de inundacion. Estas medidas suelen
incluir la autenticacion de dispositivos a través del estandar IEEE 802.1X, la filtracion de trafico basada en
direcciones MAC vy la configuracion de listas de control de acceso (ACLs) en los switches para regular el

flujo de informacion.

Por otro lado, en la capa 3, el enfoque de seguridad se dirige hacia la proteccion de los datos a nivel
del protocolo IP y la prevencion de ataques como el spoofing de direcciones IP, el enrutamiento malicioso
y los ataques de denegacidn de servicio (DoS). Para ello, se recurre a técnicas como la autenticacion y
autorizacion de dispositivos mediante protocolos como SSH (Secure Shell) y SNMP (Simple Network
Management Protocol), la implementacion de VPNs (Virtual Private Networks) para establecer conexiones
seguras a través de redes publicas y la configuracion de ACLs en routers y firewalls para filtrar el trafico

no deseado.

6. Servicios NAS de Synology (Compatibilidad Active Directory).

Los servicios NAS de Synology ofrecen una solucidn integral para el almacenamiento de datos,
con énfasis en la seguridad de acceso y la compatibilidad con Windows Server 2016, incluyendo politicas

de usuario y grupo, modos de backup y otras caracteristicas esenciales.

Mgn o v Y | O prwns cond n Y

Figura 17. Synology 1517 %

TS LAM cutvde # 2
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Sorewn L 2N haed ddbven 0 20

~
v
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(Fuente: Blog. https://vmstorageguy.wordpress.com/)
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En lo referente a la seguridad de acceso, los dispositivos NAS de Synology brindan una gama de
medidas para resguardar la informacion almacenada. Esto implica la autenticaciéon de usuarios mediante
credenciales de inicio de sesion, junto con la opcion de activar la autenticacion de dos factores para agregar
una capa adicional de proteccion. Asimismo, los NAS de Synology ofrecen la capacidad de integrarse con
servicios de directorio como Active Directory (AD), lo que posibilita la administracion del acceso a los
recursos de almacenamiento conforme a las politicas de seguridad establecidas en entornos de Windows

Server 2016.

En cuanto a la compatibilidad con Windows Server 2016, los NAS de Synology son completamente
compatibles con este sistema operativo. Esto significa que se pueden incorporar facilmente en entornos
basados en Windows Server 2016 y colaborar con servicios de directorio, como Active Directory, para
gestionar la autenticacion de usuarios y aplicar politicas de acceso seglin los grupos y usuarios definidos en

el entorno de Windows Server.

En lo que respecta a las politicas de usuario y grupo, los NAS de Synology permiten la creacion y
administracion centralizada de usuarios y grupos. Esto incluye la configuracion de permisos de acceso a
carpetas y archivos, asi como la asignacion de cuotas de almacenamiento para cada usuario o grupo.
Ademas, los NAS de Synology ofrecen la opcion de establecer politicas de contrasefias para garantizar la

seguridad de los usuarios.

En cuanto a los métodos de respaldo, los NAS de Synology proporcionan diversas alternativas para
realizar copias de seguridad de los datos almacenados en el dispositivo. Esto abarca la programacion de
copias de seguridad de archivos y carpetas especificas, asi como la posibilidad de configurar copias de
seguridad en tiempo real para proteger continuamente los datos. Ademas, los NAS de Synology son
compatibles con varios servicios de respaldo en la nube, lo que permite almacenar copias de seguridad de

manera segura fuera del sitio.
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CAPITULO III: FUNDAMENTACION DEL TEMA ELEGIDO

3.1. DESCRIPCION DE LA PROBLEMATICA

Este marco teérico proporciona una base conceptual solida para comprender la importancia de la
disponibilidad de la informacion de datos en el contexto del trabajo remoto y orientara la investigacion
hacia la identificacion de factores clave que influyen en esta disponibilidad y su impacto en la productividad

y el rendimiento laboral remoto.

La actualizacion de la infraestructura de red de la empresa Arteco dio pie a cambiar el cableado de
Cat5e a la categoria 6 (CAT 6) se justifico por la necesidad de facilitar la implementacion de servicios en
la nube y mejorar el acceso remoto a la informacion. Esto se vuelve crucial para garantizar la disponibilidad
de datos en el contexto del trabajo remoto, especialmente en tiempos de COVID-19. La optimizacion de la
capacidad de respuesta y la eficiencia operativa se convierten en objetivos esenciales para mantener la

productividad y la continuidad del negocio.

Durante el primer trimestre de 2019, surgi6 la idea inicial de renovar las instalaciones del centro
de informacion de la empresa Arteco. Esta propuesta buscaba reemplazar solo los equipos obsoletos que
estaban afectando el rendimiento en la accesibilidad y escalabilidad de la informacion, lo cual habia
generado un estancamiento tecnoldgico. Se reconocid la necesidad de mejorar el entorno tecnologico para
una amplia gama de dispositivos, incluyendo teléfonos moviles, tabletas, computadoras portatiles y
estaciones de trabajo. A pesar de la recomendacion de adoptar un enfoque mas descentralizado para el
almacenamiento de informacion, se enfrent a la resistencia de los directivos debido a preocupaciones sobre

la confidencialidad y el aumento del presupuesto.

Sin embargo, la viabilidad del proyecto cambio drasticamente con la cuarentena de la pandemia de
COVID-19 en marzo de ese afio. La crisis sanitaria obligd a reevaluar la inversion planificada y a ajustar
las decisiones de acuerdo con las nuevas directivas gubernamentales. Ante los desafios de accesibilidad

surgidos durante la pandemia, se hizo necesario reestructurar la infraestructura tecnoldgica de la empresa.

Esto implicé no s6lo reemplazar los equipos obsoletos, sino también considerar la implementacion
de una solucién de nube privada, dado que los servicios de computacion en la nube resultaban prohibitivos
en términos de costos. La migracion a una nube privada requeriria cambios en la velocidad del servicio de
internet y la actualizacion del cableado a categoria 6 para satisfacer las demandas de los usuarios. Ademas,
se contempld la obsolescencia y el reemplazo de los equipos de servidores y switches, asi como la
implementacion de un sistema de almacenamiento conectado a la red (NAS) para facilitar el acceso remoto

y la colaboracion tanto a nivel local como externo.
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3.2. TEORIA SOBRE LA PROBLEMATICA.

El trabajo remoto ha emergido como una practica laboral cada vez mas comtn en el entorno
contemporaneo, habilitado por avances tecnoldgicos que permiten el acceso a la informacion de datos
desde ubicaciones remotas. En este contexto, la disponibilidad de la informacion juega un papel crucial en
la eficacia y productividad de los trabajadores remotos. El marco tedrico que sustenta esta investigacion

se basa en varias perspectivas y teorias relevantes:
Teoria de la disponibilidad de la informacion:
Segun, Padilla H. D. (2019), indica que:

La disponibilidad de la informacion se refiere a la capacidad de acceder a la informacion relevante
en el momento y lugar adecuados. Desde esta perspectiva, la disponibilidad de los datos para el
trabajo remoto se considera esencial para mantener la productividad y la eficiencia de los

empleados que trabajan fuera de la oficina.
Teoria de la continuidad del negocio:
Morales, S. O. L. (2017), indica que:

Esta teoria, enraizada en la gestion de riesgos y la planificacidn empresarial, se centra en
garantizar que las operaciones comerciales puedan continuar sin interrupciones significativas,
incluso en situaciones de crisis o emergencias. La disponibilidad de la informacién para el trabajo
remoto se alinea con los principios de esta teoria al permitir que las organizaciones mantengan

sus actividades incluso en condiciones adversas, como epidemias o desastres naturales.
Teoria de la dependencia del recurso:
En la investigacion de Suescun, E. A. (2007), se indica que:

Esta teoria, sostiene que la dependencia de un recurso aumenta su valor percibido. En el contexto del
trabajo remoto, la disponibilidad de la informacion se convierte en un recurso critico, ya que los empleados
dependen de ella para llevar a cabo sus tareas diarias. Cuanto mas disponible esté la informacion, mayor

sera su utilidad y valor para los trabajadores remotos.
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Teoria de la conectividad:
Segiin Camarero Cano, L. (2015), indica que:

La conectividad digital desempefia un papel central en la sociedad contemporanea, facilitando la
comunicacion, el acceso a la informacion y la colaboracion a distancia. La disponibilidad de la
informacién para el trabajo remoto se enmarca dentro de esta teoria, destacando la importancia
de una infraestructura tecnologica solida y de sistemas de comunicacion eficientes para garantizar

la conectividad entre los empleados dispersos geograficamente.
3.3. ANALISIS DE LA PROBLEMATICA

3.3.1 Justificacion del problema:

La actualizacion de la infraestructura de red de la empresa Arteco a la categoria 6 (CAT 6) se
justificd por la necesidad de facilitar la implementacion de servicios en la nube y mejorar el acceso remoto
a la informacién. Esto se vuelve crucial para garantizar la disponibilidad de datos en el contexto del trabajo
remoto, especialmente en tiempos de COVID-19. La optimizacion de la capacidad de respuesta y la
eficiencia operativa se convierten en objetivos esenciales para mantener la productividad y la continuidad

del negocio.
3.3.2 Limitaciones del problema:

La infraestructura existente no es adecuada para cubrir la creciente demanda de procesamiento, 1o
que evidencia una restriccion en la capacidad de la red para expandirse y ajustarse a las demandas variables

de la empresa.

La evaluacion del estado actual del centro de datos y las redes de comunicacion se llevo a cabo de
manera manual, lo que puede haber sido un proceso propenso a errores y limitaciones en términos de

exhaustividad y precision en la identificacion de problemas.

La centralizaciéon local de la infraestructura de datos (on-premise) presenta desafios de
accesibilidad, especialmente durante la pandemia, lo que sugiere una limitacién en la capacidad de la

empresa para adaptarse rapidamente a cambios en el entorno de trabajo y mantener la continuidad operativa.

Factores como la necesidad de aumentar la velocidad de internet mediante fibra Optica, el cableado
actual de categoria 5e y la obsolescencia de los equipos de red, representan limitaciones técnicas y

financieras que deben abordarse para lograr una actualizacion exitosa de la infraestructura de red.

Debido a los protocolos de seguridad implementados en respuesta al COVID-19, los procesos de
tramite, procedimientos, entregas y compras experimentaron demoras en sus fechas debido a las directrices

de salud establecidas.
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CAPITULO IV: PRINCIPALES CONTRIBUCIONES

4.1. DESCRIPCION DE ALTERNATIVAS DE SOLUCION

Como se menciond anteriormente, la direccion de la empresa estaba enfocada inicamente en la
actualizacion de los equipos de computo, especificamente los servidores, manteniendo la concepcion de
trabajo exclusivamente en la oficina (on site). A pesar de que una solucién de nube privada se planteé como
una de las posibles alternativas, no se consider6 debido a restricciones presupuestarias, como el costo del
cambio de cableado a Cat6, Mejora en la velocidad y el ancho de banda proporcionados por nuestro

proveedor de servicios de Internet y la implementacion de un servidor NAS.

Sin embargo, el cambio repentino provocado por la pandemia de COVID-19 y el consecuente
confinamiento obligatorio obligaron a reconsiderar esta opcion, llevando a la adopcion forzada de la
alternativa en la nube para descentralizar el acceso de los usuarios. Inicialmente, la direccion mostro
escepticismo hacia esta nueva forma de trabajo, principalmente debido a preocupaciones sobre la seguridad

de la informacion empresarial.

No obstante, la decision se fundamento6 en criterios de seguridad y politicas de acceso destinadas a
garantizar la confidencialidad e integridad de los datos. Esto incluyé un reajuste en las politicas de acceso

a la informacion, adaptadas segln el area de trabajo correspondiente.

4.2. EVALUACION DE ALTERNATIVAS DE SOLUCION

La evaluacion consistio en actualizar y agregar al presupuesto los costos para cambiar el servicio de
internet actual por uno de manera dedicada por la cantidad de usuarios proximos de uso de manera remota
aumentando el ancho de banda como prioridad cuadro de evaluacion de coste de servicios se tomaron bajo

los siguientes factores.

e Se evaluo el coste de implementacion de reemplazo del cableado a Cat6

e 2 Rollos de cable UTP Cat6, un par de canaletas, conectores rj45 macho hembra cat6 rosetas para
cableado Cat 6, regleta Patch Panel Cat6 herramientas basicas como ponchador de rj45.

e Sele evalu¢ el costo de equipo servidor NAS y Discos Duros para que cubra el almacenamiento
actual y a futuro por crecimiento de exponencial de la informacion Sin cuotas de suscripcion
Synology Drive es un servicio gratuito incluido con los dispositivos Synology NAS, mientras que

otros servicios en la nube cobran tarifas recurrentes para ampliar el almacenamiento.
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Proformas de cotizacion

Servidor NAS (Alternativa 1)

Servidor NAS (Alternativa 2)

Busii
R ———
Y P et S ;
g S$ uss
Codigo Descripcion Cant. Prec.Unit. Prec.Total

DS1517+ NAS Synology modelo DS1517+ 5 Bahias, 4x GbE, 01 114300 1.149.00
2GB RAM, Escritorio, expandible hasta 15 bahias

WD40EFRX  Disco duro Western Digital Red, 4TB, SATA 6 Gbls, 3.5". 05 19900 99500
(neto en raid 5 = aprox 15TB)

WD60EFRX  Disco duro Western Digital Red, 6TB, SATA 6 Gb/s, 3.5". 05 299.00 1,495.00
(neto en raid 5 = aprox 22TB)

Sefiores:
ARTECO

Att. Sr. Daniel Medianero
Presents. -
Die nuestra consideracian:
Por medic del ente nos s grato saludarle y dirigirle |3 siguients cotizaion. segin sus reguerimisntos:

Cant. Prec.Unit. Prec.Total
DS316+8G Disco MAS Synology Modelo D5916+8G. 4 Bahias 1.6Ghz m 99800 938.00
BGE RAM. Hasta TZTB Almacenamiento.

WOD40EFRX  Disco duro Western Digital Red, 4TB, SATA 6 Gbls, 3.57. 04 19300 TIE.00
(neto en raid 5 = aprox 11TB)

WDGIEFRX  Disco duro Western Digital Red, 6TB. SATA 6 Gbls, 3.5, 04 23900 113600
[neto en raid 5 = aprox 17TB}

Especificaciones técnicas

Hardware

General
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e Se evaluo cotizacion de 1 servidor para servicios de aplicaciones Windows Server, servicio de
Active Directory, DNS, DHCP. licencia Windows server 2016.

. .,
Proformas de cotizacién (’compuro NACIONAL
informética & Yecnologila
Cotizacién N* 3663217
= — Fecha 040420
. Sros,
‘ ‘ 7 ARTECO PERU SA. Computo Nacional BAC
lndows S erVer 20 1 6 AV, MANUEL OLGUIN NRO. 501 INT. 508 LIMA - LIMA - SANTIAGO DE SURCO AUC 20473731828
Tok.: Jr. Los Tulipanes No 188 Unce
Fax: Tel. 2211747 22102401
Presonte. Fax 5114402361
Ar: Alonzo Husedn
Arabsta de Control de Gesson
Falemnce: Serador + DBco.
Nro Nro Parte | Descripeidn UM | Camt P Units Imporie §
1 3833F20 Servidor Lenovo System x3250 M8, Intel Xeon E3-1240 v5 3504z, 3MB | UND 1 120051 120051

Cache,0GB DDRA, 1U. Soportn hasts 4 discos duros do 2.5°
SAS/SATA Hot-Swap (No Incluldos, meximo BTE), § Gb DDRA
21230z (4 ranuras, maxkmo hasta 64GB), no Inchuye unidad optica,
Controla

2 0OWGS90 | 600GE10K12GEPSSAS2 SINGIHSHDD uno 2 205,49 539.95
R OOAMOST | ULTRASUM 0.5MM SATA MULTI BURNER uND 1 “or aa0r
a 00YD9G2 | 4SOW REDUNDANT POWER SUPPLY o 1 .20 12220
s P73-07124 | WINDOWS SVA STD 2016 64817 SPANISHIPK OSP OF1 DVD 16 CORE | UND 1 T4T.06 TAT 8
L] 4EW0S13 | Lenovo TruDDRA - DORE -8 G8 UND 1 140.68 140.68

SUBTOTALS  2,883.90 5.3 4y
GV (18%) § 519.10 354 ¢

Atentamente, TOTALS 340300 ,°0
AUGUSTO VARGAS C,

ASESOA COMERCIAL Corsultas:
Condicions Comarcinles WWW.COMPUID.COm.pe

Forma de Pago Crédio Factura 30 dias avargas @ compulo.com pe
Tiempo de Entrega Inmeciato Teded: 4402381 2210241 Ancxo 200

Garantin Cel: Claro : 996133918

L
Notas Opcion3 - para rack /}

e Se evalu6 la cotizacion de compra de 2 Switch marca cisco Small Business Gigabit 10/100/1000
serie 300

Switches administrados faciles de usar que ofrecen la combinacién ideal
de funciones y asequibilidad

Para estar un paso adelante en un mercado competitivo, las empresas en crecimiento necesitan sacarle todo el
provecho posible a su dinero. Esto significa obtener el maximo valor de sus inversiones tecnolégicas, pero también
asegurarse de que los empleados posean un acceso rapido y confiable a la informacion y a 1as herramientas
comerciales que necesitan. Cada minuto que un empleado espera a que responda una aplicacion y cada minuto que
la red estd caida influyen en los resultados econdmicos de su empresa. La importancia de mantener una red
comercial sélida y confiable se vuelve mayor a medida que la empresa agrega empleados, aplicaciones y
complejidad a la red.

Si su empresa necesita funciones y seguridad avanzadas, pero el precio sigue siendo la prioridad principal, esta listo
para la nueva generacion de switches administrados 1::iSl1:.‘3s Small Business: la serie 300 de Cisco.

Figura 18. Switch CISCO serie Small Business Gigabit 10/100/1000 serie 300
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4.3. IMPLEMENTACION DE ALTERNATIVA SELECCIONADA ACTIVIDADES Y
PROCEDIMIENTOS.

Se procedio6 a formular un plan de ejecucion en 1 plazo de 6 meses por temas de atender los requerimientos
tomando en cuenta las restricciones de pandemia ya que se extendian mas las fechas de cumplimiento
Se empezo6 a supervisar la instalacion del tendido de la fibra optica del nuevo proveedor de internet

contratado

Figura 19. Estado actual de Acceso a internet de la empresa cambio de velocidad de internet

DIAGRAMA DE RED - ACCESO A INTERNET
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256.266.256.0 256.256.255.0 '
192.168.1.3 192.168.1.1 '
Telefonica Amercatel )

SEDE SURCO

Av. Manuel Olguin Nro. 501 ofi 506

Cliente : ARTECO PERU S.A

Figura 19.9. Proveedor

Servicio Internet

Foto 9. Cable de fibra éptica desciende de falso techo con canaleta proyectada y llega a
rack del cliente, donde terminara en una bandeja con ODF.
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Figura 19.10. Router Proveedor Internet (Instalado).

Cableado CAT 6
con los implementos obtenidos se empezo6 a retirar los cables de red catSe en todo el ambiente de la

oficina con acceso a red.

Se implementé conforme a la normativa T568B y se actualizé utilizando cables UTP CAT 6. Se
aprovecharon las vias y conductos de cableado ya existentes, los cuales estaban en buenas condiciones, lo
que represent6 un ahorro para la empresa al evitar su reemplazo. Solo en dos oficinas se opt6 por instalar
canalizaciones de PVC. Posteriormente, se reemplazaron todas las rosetas y el cable UTP CAT 6 en todos

los puntos.

Figura 20. Red LAN ARTECO Inmobiliaria.

Se procedera a instalar el servidor de aplicaciones en el rack del servidor Lenovo, utilizando una licencia
estandar de Windows Server 2016. Se configuraran los servicios de DC Domain Controller, DNS, DHCP
y Active Directory para establecer politicas de seguridad y gestionar el acceso de usuarios dentro de la
organizacion.
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Ademas, se llevara a cabo la sustitucion de los switch DLINK 10/100 de 48 puertos, que estan obsoletos,
por dos Switch de capa 3 de Cisco, cada uno con 24 puertos. Una vez completada la instalacion del cableado
CAT®, se procedera a realizar las conexiones del cableado a los switches utilizando cables cortos de UTP

CATS6.

Figura 21. Servidores Clarteco SERVIDORES: CARACTERISTICAS

INMODBILIARIA

QServidor NAS | Dlsenior Intel Yazn B-1200045 3 5GHz

ARTECO Inmobiliaria.

DHCP [dtribuidor de IF) - 2 INTERNET

Se colocara en uno de los estantes libres el servidor NAS Synology conectandolo a la red luego se procediod
a configurar el equipo creando una distribucion de los discos para las siguientes funciones compatibilidad
con el Active Directory - NAS compatibilidad con dominio y server 2016 para politicas de seguridad y de

acceso designar una particion de copias de seguridad.

Servidor Synology (Montaje).
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Configurar servicios de tipo OneDrive, Dropbox para la accesibilidad de los datos de informacion de la

empresa configurar el servicio de Synology tipo DynDNS

Cree una infraestructura de administracidn de archives flexible v eficiente con paguetes dedicades y sepore para
warias plataformas de clientes.

Synolotyy Drive Consola de administracidn de Synology Eynologry Driva ShareSyne
foceza al partalwal Drive Eincranizmddn de anchivaz2nle Stax
Utiidad de canfigumddn de adminisiraddn

9 L 2

| Hips | Synology Drive Server

| 6 o ®

Synoloyy Drive Syl ogyy Driva Clignt Eynolory Drive Syl oy Drive ShareSyne
Partalwal Excritaria FER] Synakgy HAS

o K.

Waryoamparirarchivas Eincranizardatas2niee ardznadares Einzranizar, wery campartrarchivaz Eincranizararchivaz 2nlre ubicadanes

Despliegue estratégico: Implementacion a gran escala

Empleando Windows Active Directory para instalar Synology Drive Client en multiples dispositivos; las

configuraciones se establecen una sola vez y se distribuyen automaticamente.

Directivas de grupo: Se estableceran directivas de sincronizacion y respaldo antes de la implementacion,

proporcionando a los usuarios un sistema preconfigurado para proteger y gestionar sus datos.

°

== Active Directory o

La solucion de gestion de archivos y colaboracion Synology Drive proporciona acceso continuo a

los archivos, una sincronizacioén confiable y respaldo de datos, asi como herramientas efectivas para
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colaborar en equipo. Desde dispositivos y plataformas diversas, puede administrar archivos en dispositivos
moviles y de escritorio utilizando aplicaciones para i0S, Android, Windows y macOS. Para asegurar la
integridad de los datos, puede configurar la sincronizacion en una o ambas direcciones, lo que facilita la
distribucion de informacion mientras se protege contra amenazas como el ransomware o la eliminacion
accidental mediante copias de seguridad programadas o en tiempo real. Ademas, puede restaurar hasta 32
versiones anteriores de archivos historicos. Con la colaboracion en tiempo real de Synology Office, puede
editar documentos, hojas de calculo y presentaciones para mejorar la eficiencia del equipo y la
productividad. También puede realizar un seguimiento de todos los archivos compartidos externamente y

gestionarlos mediante herramientas de administracion robustas.

4.4. COSTO DE IMPLEMENTACION

Recursos de Hardware para Infraestructura Tecnologica:
Proveedor de Internet: GTD PERU

e Servicio: Internet dedicado
e Ancho de Banda: 50 Mbps con Overbooking 1:1
e Costo: S/ 1,450.00 x mes

Il PROPUESTA ECONOMICA
- Pago Pago
Item Servicio Concepto E
Unico Mensual
Servicio de Internet Dedicado:
Ancho de Banda: 50 Mbps — Overbooking 1:1
Internet Garantizado al 100%
1 s/0

Dedicado | ENlace Dedicado, no compartido y simétrico.
Medio de Transmisién: Fibra Optica.
Direccign: Av. Manuel Olguin Nro. 501 oficina 506,

Surco

Servicio de SIPTRUNK

Incluye lo siguiente:

+ Central Omnysis (Ver Anexo A)
+ 02 Licencias Supervisor

2 SIPTRUNK |+ 04 Licencias Agente s/0
+ Arrendamiento de Teléfonos:

* 01 teléfono Yealink TP29
* 31 teléfono Yealink TP21 s/ 1,450.00

* Tarificacion por segundo.

Cableado Estructurado:
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e Tipo: Cat-6
o Proveedor: C POZZI EI.R.L.
e Costo: S/. 1,667.00

u.ﬁ.l.
ELECTRDNICA mronnmm IMPORTADORES

SUMMIT

AY. PETIT THOUARS 3760 SAHN ISIDRO TELEFOND: 01-4404826 - Cel WhatsApp: 917025572

RUC: 20258717560 SAN ISIDRO 07 DE MAYOD DEL 2020
SRES DANIEL MEDIANERD HUARI COTIZACION N° C245,2020
UMID 5/. PYUNIT] 5/, P/TOTAL
2[CABLE UTP CAT & DE S05M MARCA DIXON 44550 9700
100 PLUG R4S CAT & IMPORTADO MARCA SLIMMIT 150 150.00
30[JACK CAT 6 MARCA DIXON 16.00 480.00
30 (PLACA DE PARED DE O1P COLOR BLANCO MARCA DIXOMN 850 255.00
S0|PATCH CORD CAT & COLOR AZUL DE L MT COLOR AZUL 1600 450,00
1[PATCH PAMEL DE 45 PUERTOS CAT & |, IMPORTADO MARCA SUMMIT F12.00 1200
1 ARMADD DE GABINETE DE REQUERIRLD
ENTREGA INMEDIATA
s/.

PRECIOS INCLUYEM L.G.WV PfUNl 1677.00

Almacenamiento en Red (NAS):

e Modelo: DS1517+ Synology

e Especificaciones: 5 Bahias, 4x GbE, 2GB RAM
e Expandible hasta 15 bahias

e (Costo: S/. 1,149.00

Discos Duros:

e Modelo: Western Digital Red WD40EFRX
e C(Capacidad: 4TB

e Interfaz: SATA 6 Gb/s, 3.5"

e (Costo: S/. 995.00

Servidor:

e Marca: Lenovo
e Modelo: System x3250 M6
e Costo: S/.12,398.69

e Proveedor: Computo Nacional - Informética & Tecnologia

Conmutadores (Switches):



e Marca: Cisco

e Modelo: Small Business 300 x 2

e Costo: S/.9,250.00

e Proveedor: CISTRONIC PERU S.A.C.

Costo Total: S/. 26,909.69

Este cuadro presenta los diferentes componentes de hardware necesarios para establecer una infraestructura

tecnologica robusta. Incluye desde la conectividad de Internet hasta el almacenamiento en red y los equipos

de computo. Cada elemento ha sido detallado con su respectivo proveedor y costo para una mejor gestion

de presupuesto y adquisicion de recursos.

Tabla. 1. Costos de Infraestructura.

Recursos Hardware Detalle Costo

Proveedor Internet: GTD PERU. Internet dedicado. Ancho de Banda: 50 Mbps — Overbooking 1:1 (x S/ 1,450.00
Mes)

CPOZZIEIR.L. Cableado estructurado Cat-6 S/.1667.00

CDM Servi S.A.C. (DS1517+ NAS Synology modelo DS1517+ 5 Bahias, 4x GbE, 2GB S/.1,149.00
RAM, Escritorio, expandible hasta 15 bahias

CDM Servi S.A.C. 'WD40EFRX Disco duro Western Digital Red, 4TB, SATA 6 Gb/s, S/.995.00
3.5". (neto en raid 5 = aprox 15TB)

Computo Nacional Informatica & Tecnologia Servidor Lenovo System x3250 M6 S/.12,398.69

CISTRONIC PERU S.A.C. Cisco Small Business 300 x 2 S/.9,250.00
Costo total: S/. 26,909.69
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4.5. EVALUACION DE FACTIBILIDAD DE LA IMPLEMENTACION

La implementacion de la infraestructura tecnologica propuesta presenta varios aspectos que deben evaluarse

para determinar su factibilidad:

Costo Total: El costo total es de S/. 26,909.69, debe ser evaluado en relacion con el presupuesto
disponible para el proyecto. Se debe asegurar que este costo sea viable dentro de los limites financieros

establecidos.

Disponibilidad de Recursos: Es necesario verificar la disponibilidad de los recursos propuestos,
tanto en términos de hardware como de proveedores de servicios. Asegurarse de que todos los componentes

necesarios estén disponibles para su adquisicion y entrega oportuna.

Compatibilidad y Conectividad: Se debe garantizar que todos los componentes de hardware sean
compatibles entre si y que proporcionen la conectividad requerida para el funcionamiento adecuado de la
infraestructura. Es crucial verificar que los equipos de red, como el servidor y los conmutadores, sean

capaces de manejar el trafico de datos esperado.

Capacidad de Escalabilidad: La capacidad de expansion y escalabilidad de la infraestructura es
fundamental para adaptarse a futuras necesidades de crecimiento. Se debe evaluar si los equipos propuestos,

como el servidor y el almacenamiento en red, pueden ser facilmente ampliados seglin sea necesario.

Soporte Técnico: Es importante considerar la disponibilidad de soporte técnico tanto del proveedor
de hardware como del proveedor de servicios de Internet. Garantizar que se pueda acceder a asistencia

técnica en caso de problemas o necesidades de mantenimiento.

Seguridad de la Infraestructura: La seguridad de la infraestructura tecnoldgica es de suma
importancia. Se deben implementar medidas adecuadas para proteger los datos y la red contra posibles

amenazas cibernéticas.

Impacto en las Operaciones: Se debe evaluar como la implementacion de esta infraestructura
afectara las operaciones diarias de la organizacion. Esto incluye el tiempo de instalacion, la capacitacion

del personal y la integracion con sistemas existentes.

Beneficios y Retornos de la Inversion: Se debe analizar si los beneficios esperados de la
implementacion, como una mayor eficiencia operativa o mejoras en la productividad, justifican el costo

total de la infraestructura.

En resumen, la implementacion de la infraestructura tecnologica propuesta parece factible, siempre y
cuando se aborden adecuadamente los aspectos mencionados anteriormente. Es crucial llevar a cabo una

evaluacion exhaustiva para garantizar el éxito del proyecto y maximizar los beneficios para la organizacion.
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La evaluacion de factibilidad debe tener en cuenta estos aspectos adicionales relacionados con el COVID-
19 para garantizar que la implementacion de la infraestructura tecnologica sea adecuada para el entorno

empresarial actual y futuro.

Tabla. 02 impacto de la pandemia en la Continuidad y trabajo Remoto

Reporte de Incidencias Pre-Post Pandemia

(infraestructura)

2019 2020 202
Ene 6 14 a8
Feb 10 20 1
Mar 5 15 2
Abr 4 19 9
May 3 11 4
Jun 1 23 1
Jul 19 28 6
Ano a 22 10
Sep 14 25 2
Qct G 29 4
Mo 17 22 T
Dic 14 26 T
Tendencia de Ihnlderu:las Reportadas en periodo 2019-2021 (Infraestructura)
Ere_Pandemia Ano 2020 Post-Pandemia
Total anual | 107 254 61

Nota. Trabajo Remoto y Continuidad del Negocio: El COVID-19 ha impulsado la necesidad de trabajo
remoto y la importancia de la continuidad del negocio. La infraestructura propuesta debe ser capaz de
soportar un entorno de trabajo distribuido y garantizar la accesibilidad y seguridad de los datos desde

ubicaciones remotas.

Figura. 22 incidencias en Infraestructura. Afios 2019 - 2020 - 2021

Incidencias 2919 - 2021

( Infraestructura )

35
30 28 2
o5 26
25 23 22 22 H 2019
20
20 W 2020
W 2021

15 14

ik

1
Ene Feb Mar Abr May Jun Ju Ago  Sep  Oct  Nov  Dic

numero incidencias

w

Meses

Nota. Necesidades de Colaboracion Virtual: La comunicacion y colaboracion virtual se han vuelto
fundamentales durante la pandemia. Se debe evaluar si la infraestructura propuesta facilita herramientas de
colaboracion, como videoconferencias y comparticion de archivos, para apoyar el trabajo en equipo a

distancia.
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CONCLUSIONES

A pesar del escepticismo inicial, la decision se baso en criterios de seguridad y politicas de acceso para
garantizar la confidencialidad e integridad de la informacion, lo que incluyd ajustes en las politicas de
acceso segun el area de trabajo correspondiente. Esta experiencia destaca la importancia de adaptarse a
circunstancias imprevistas y de priorizar la seguridad y la eficiencia en la gestion de la informacion

empresarial en entornos cambiantes.
Seglin esto, podemos extraer las siguientes conclusiones:

Importancia de la Disponibilidad de Datos en el Trabajo Remoto: El marco teorico establece la
importancia de la disponibilidad de datos en el contexto del trabajo remoto. Esta disponibilidad es crucial

para mantener la productividad y el rendimiento laboral en tiempos de COVID-19.

Desafios y Ajustes durante la Pandemia: La cuarentena de la pandemia de COVID-19 obligé a
Arteco a reevaluar su inversion planificada y a ajustar sus decisiones segiin las nuevas directivas
gubernamentales. Esto resalta la necesidad de ser flexible y adaptarse rapidamente a los cambios del

entorno, especialmente en situaciones de crisis.

Requisitos de Infraestructura: La migracion a una nube privada requeriria cambios significativos
en la infraestructura de red de Arteco. Esto incluye aumentar la velocidad del servicio de internet y
actualizar el cableado a categoria 6 para garantizar una conectividad confiable y de alta velocidad. Esta
conclusion destaca la necesidad de considerar los requisitos de infraestructura subyacentes al adoptar

nuevas tecnologias.

Impacto de la Infraestructura de Red Actualizada: La actualizacion del cableado a categoria 6 (CAT
6) por parte de Arteco se justifica por la necesidad de facilitar la implementacion de servicios en la nube y
mejorar el acceso remoto a la informacion. Esto resalta la importancia de una infraestructura tecnologica

actualizada para adaptarse a las demandas del trabajo remoto.

Modernizacion de Equipos de Servidores y Switches: La contemplacion de la obsolescencia y el
reemplazo de los equipos de servidores y switches sugiere un enfoque integral para modernizar la
infraestructura de TI de Arteco. Esta conclusion resalta la importancia de mantener equipos actualizados y
compatibles con las ultimas tecnologias para garantizar un rendimiento dptimo y una mayor capacidad de

respuesta.

Implementacion de Almacenamiento del servidor NAS Conectado a la Red: La implementacion de
un sistema de almacenamiento (NAS) conectado a la red indica un enfoque proactivo para mejorar la
accesibilidad y la colaboracion de los datos, tanto a nivel local como externo. Esta conclusion sugiere un
reconocimiento de la importancia de facilitar el acceso remoto a los recursos de datos y fomentar la

colaboracion entre equipos distribuidos.
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Factores de Costo en la Nube: La prohibicion de los costos de los servicios de computacion en la
nube fue un factor crucial en la decision de optar por una nube privada. Esta conclusion sugiere que Arteco
no solo considero la funcionalidad y el rendimiento, sino también la viabilidad financiera de las soluciones
de tecnologia en la nube. Consideraciones para la Implementacion de una Nube Privada: Ante los elevados
costos de los servicios de computacion en la nube, Arteco considera la implementacion de una nube privada.
Esto implica cambios en la velocidad del servicio de internet y la actualizacion del cableado, asi como la
obsolescencia y el reemplazo de equipos de servidores y switches. Esta decision destaca la importancia de
evaluar diferentes opciones y adaptar la infraestructura tecnologica a las necesidades y restricciones

especificas de la empresa.

Evaluacion de Alternativas de Nube: La consideracion de una solucion de nube privada muestra
que Arteco no solo se limitd6 a reemplazar equipos obsoletos, sino que también evalud activamente
diferentes opciones tecnologicas para satisfacer sus necesidades. Esta decision sugiere un enfoque

estratégico para optimizar los recursos y mejorar la eficiencia operativa.

Por tanto, destacamos la importancia de adaptar la infraestructura tecnologica de Arteco para satisfacer las
demandas del trabajo remoto, especialmente en tiempos de crisis como la pandemia de COVID-19. Muestra
como la empresa enfrent6 desafios y ajustes, y resalta la necesidad de ser flexible y proactivo para garantizar

la continuidad del negocio en entornos cambiantes.

La implementacion proporciona detalles adicionales sobre como Arteco evaluod y abordd los desafios
relacionados con la modernizacion de su infraestructura tecnologica. Muestra un enfoque estratégico para

optimizar los recursos y mejorar la eficiencia operativa.
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RECOMENDACIONES

Es crucial revisar regularmente las politicas de seguridad de la informacion y los protocolos de acceso para
garantizar la proteccion de los datos empresariales en todo momento. Esto implica realizar evaluaciones de

riesgos periodicas y ajustar las politicas seglin sea necesario.

Mantener Flexibilidad y Adaptabilidad: Ante circunstancias imprevistas, como la pandemia de
COVID-19, es fundamental mantener la flexibilidad y la capacidad de adaptacion. Esté preparado para
reevaluar y ajustar las decisiones estratégicas segin las nuevas directivas gubernamentales y las

condiciones del mercado.

Implementar Almacenamiento NAS Conectado a la Red: La implementacion de un sistema de
almacenamiento (NAS) conectado a la red puede mejorar significativamente la accesibilidad y colaboracion
de los datos. Considere implementar esta solucion para facilitar el acceso remoto a los recursos de datos y

fomentar la colaboracion entre equipos distribuidos.

Proporcionar capacitacion adecuada a los empleados sobre el uso seguro de las tecnologias y las
mejores practicas de trabajo remoto. Ademds, fomentar una cultura de seguridad informatica mediante

campaiias de concienciacion puede ayudar a prevenir incidentes de seguridad.

Contemplar la posibilidad de trabajar con multiples proveedores de servicios de Internet para
garantizar la disponibilidad y fiabilidad de la conexion, asi como evaluar regularmente las ofertas de

servicio para asegurarse de que se ajusten a las necesidades de la empresa.

Ante posibles cambios inesperados en el entorno, es importante tener previsiones financieras que
contemplen la posibilidad de inversiones adicionales en tecnologia y seguridad de la informacion. Esto
puede ayudar a mitigar el impacto de imprevistos financieros y permitir la adopcion de soluciones

tecnologicas mas adecuadas.

Estas recomendaciones pueden ayudar a la empresa a fortalecer su capacidad para adaptarse a situaciones

cambiantes y garantizar la seguridad y eficiencia de su infraestructura tecnoldgica en el futuro.
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ANEXOS.

Netline Pert
Gtd Pera o

MEMORIA DESCRIPTIVA DE ACCESO
171625 - ARTECO PERU

AV. MANUEL OLGUIN 501 - OF. 506 - SURCO
A.- OBJETIVOS
Para poder atender a nuestro cliente ARTECO PERU es necesario instalar un cable de fibra
optica desde la parte externa del local. los cuales ingresaran por en forma subterranea y
recorreran al interior de edificio hasta el cuarto de sistemas.
B.- DESCRIPCION DEL TRABAJO
El trabajo de instalacion de fibra éptica consiste en:
Cable de fibra ingresara de forma subterranea desde el sotano 1 hasta subida de montantes.
F.O. continuara recorrido por tuberia existente hasta llegar a montante del piso 5.

F.O continuara recorrido por tuberia 506 pasando por falso techo hasta llegar las oficinas.
F.O continuara recorrido por falso techo hasta llegar a data center.

Vi 1 e

C.- UBICACION DE TRABAJO

Fibra optica llegara al gabinete del cliente falso techo donde terminara en una bandeja con ODF.

Somos Gente Totalmente Dispuesta

OFERTA TECNICA ECONOMICA

PROYECTO DE INTERNET EMPRESARIAL, SEGURIDAD GESTIONADA
Y TELEFONIA IP.

ARTECO PERU.

Fecha 19/08/2019 Codigo de OTE 06244-0TE-0001

[version Joz [ 'Version anterior 1 ]
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