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Resumen: El estandar ISO/IEC 27001 se desarrollo con el objetivo de proporcionar los requisitos para los sistemas de
gestion de seguridad de la informacion (SGSI) de una organizacion. Los SGSI son un enfoque sistemdtico para el
manejo de informacion confidencial de las organizaciones con el fin de que esta permanezca segura. La informacion es
un activo valioso para las organizaciones, y la proteccion de esta un objetivo prioritario para la operacion del negocio.
La falta de proteccion de la informacion ha provocado la fuga de datos valiosos y esto ha provocado incluso tensiones
diplomaticas internacionales. En este articulo, nosotros realizamos una revision del estandar ISO/IEC 27001 para
conocer los controles mds aplicables dentro de las organizaciones. Nosotros proponemos un modelo que permite
evaluar y posteriormente seleccionar controles de seguridad clave con base en la opinion de expertos usando el método
Delphi. Se generd una encuesta que tiene preguntas para evaluar los controles de seguridad, dicha encuesta es
sometida a un panel de expertos y bajo un mejoramiento continuo de una base de conocimiento, gestionada a través de
una herramienta de software desarrollada para aplicar nuestro modelo.

Palabras clave: ISO/IEC 27001, SGSI, Seguridad de la Informacion, activos de informacion, auditoria.

Abstract: ISO/IEC 27001 standard is developed in order to provide requirements for the information security
management system (ISMS) of any organization. ISMS is a systematic approach to manage confidential information of
organizations in order to keep it secure. Information is a valuable asset for organizations and its protection is one the
main objectives for business operation. The lack of information protection has contributed to the leakage of valuable
data and it has also contributed to some international diplomatic tensions. In this paper we present a review of the
ISO/IEC 27001 controls to know which of them are the most applicable for organizations. We propose a model for
evaluating and later selecting key secure controls based on expert’s opinions using the Delphi method. We made a
survey, which includes questions for evaluating the security controls. The survey is evaluated by an expert panel, which
allows the continuous improvement of the knowledge base. The survey is managed by a software application developed
to implement our model.

Keywords: ISO / IEC 27001 ISMS Information Security, information assets, audit.

1 Introduccion implementar, operar, hacer seguimiento, revisar, mantener

y mejorar la seguridad de la informacion”[ICONTECO06].
El estandar ISO/IEC 27001 se desarrolld con el objetivo

de proporcionar los requisitos que permiten “establecer,
implementar, mantener y continuamente mejorar un
sistema de gestion de seguridad de la informacion”. El
estandar ISO/IEC 27001 se puede implementar para
evaluar la habilidad que tienen las organizaciones para
cumplir sus propios requisitos de seguridad de Ia
informacion. Los requisitos propuestos por esta norma

Dentro de las organizaciones es clave mantener la
informaciéon asegurada, sin embargo, muchas compaiias
no son conscientes de los riesgos que corren al no tener
controles de seguridad. Para minimizar esos riesgos,
existen los llamados SGSI, los cuales contienen una serie
de controles que permitiran verificar con el tiempo el
nivel de seguridad de la informacién. La frecuente

son aplicables a todo tipo de organizacion. El modelo de 0<’:ur.rencia de _eventos de rigsgo operaciopal genera
procesos “Planificar-Hacer-Verificar-Actuar” (PHVA) es ~ Pérdidas economicas y deterioro de la imagen  en
implementado en el estandar ISO/IEC 27001 con el diferentes organizaciones, lo cual invita a la evaluacion de
objetivo de estructurar los procesos de los SGSI (sistemas la efectividad de las actividades de control que se realizan

de gestién de seguridad de la informacion) que utilizan las €0 €l manejo de s:,egu'ridad de la informacién. ,El, caso
organizaciones [Deming89]. Manning, que filtr6 miles de documentos del ejército de

Estados Unidos, o el caso Snowden que divulgd
Los SGSI tienen por objetivo brindar conocimiento acerca  jnformacion clasificada de la NSA, son evidencia del reto
del tratamiento adecuado de la informacién y de todo  gue supone la implementacion adecuada de un SGSI, y la
activo digital que pueda representar un riesgo en las  correcta eleccion de controles para tener un nivel de
manos equivocadas [Susanto+11]. Los procesos de  efectividad que permite mitigar los riesgos mas altos o
gestion de riesgos que se implementan en los SGSI  criticos [Cleavel3].
ayudan a preservar la confidencialidad, la integridad y Lo
disponibilidad de la informacién [Broderick06]. El En este articulo, proponemos el disefio, estructura e
estandar ISO/IEC 27001 define un SGSI como “parte del ~ implementacion de una herramienta que surge del
sistema de gestion global, basada en un enfoque hacia los ~ Mmodelo, que permite identificar los controles clave, a

riesgos globales de un negocio, cuyo fin es establecer partir del relacionamiento de variables cualitativas
definidas y valoradas por expertos en temas de auditoria
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del estandar ISO/IEC 27001. Se realiz6 el estudio de un
caso real, en la compafiia de financiamiento
Coltefinanciera S.A, se implement6 un SGSI basado en el
estandar ISO/IEC 27001, los diferentes objetivos de
control fueron seleccionados con ayuda del modelo
seleccionado, con una base de conocimiento de 15
expertos, el tiempo de implementacion fue de seis meses.
La evaluacion de cumplimiento del sistema fue realizada
por la compaiiia Bureau Veritas.

Este articulo esta organizado de la siguiente manera. En la
seccion 2, presentamos el marco tedrico, el cual incluye
una descripcion del estandar ISO 27001 para la gestion de
la seguridad de la informacién y de los SGSI. En la
seccion 3, presentamos una revision de la literatura. En la
seccion 4, presentamos modelo de evaluacion. En la
seccion 5, presentamos la aplicacion para evaluar el
desempefio de los controles de un SGSI. En la seccion 6,
presentamos los resultados y, finalmente, en la seccion 5,
presentamos las conclusiones y trabajo futuro.

2 Teoria del dominio

2.1 ISO/IEC 27001 - Gestion de la
seguridad de la informacion

El estandar ISO/IEC 27001 esté orientado tinicamente a la
seguridad de la informaciéon y se desarrolld con el
objetivo de proporcionar los requisitos que permiten
“establecer, implementar, mantener y continuamente
mejorar un sistema de gestion de seguridad de la
informacion”. En este estandar se especifican los
requisitos y controles para planificar, hacer, verificar y
actuar en un SGSI, basado en el modelo de Deming, el
cual se puede observar en la Figura 1.

PLANIFICAR
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HACER

ACTUAR

X

VERIFICAR

Figura 1: Modelo de Deming

El modelo de Deming aplicado a los SGSI se puede
observar en la Figura 2. “La adopcion del modelo PHVA
refleja los principios establecidos en las directrices OCDE
(Organizacion para la Cooperacion y el Desarrollo
Econdmico) que controlan la seguridad de sistemas y
redes de informacion”. En la primera fase de este ciclo, la
cual es planificar, se deben entregar resultados alineados
con las politicas y objetivos de una organizacion, para ello
se deben establecer politicas, objetivos, procesos y
procedimientos de seguridad.. En la segunda fase, hacer,
se deben implementar y operar todos los controles que se
hayan propuesto en el SGSI al igual que las politicas y los
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procesos. En la tercera fase, verificar, se debe realizar un
reporte de los resultados con base en la evaluacion y
medida del desempeiio del proceso del SGSI de acuerdo
con las politicas y objetivos de seguridad planteados. En
la cuarta y ultima fase del modelo PHVA, la cual es
actuar, se deben “emprender acciones correctivas y
preventivas con base en los resultados de la auditoria
interna del SGSI”, para lograr una mejora continua del
SGSI [Deming89].
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Figura 2: Modelo PHVA aplicado a los procesos de los
SGSI

2.2 SGSI - Sistema de gestion de la
informacion
El estandar ISO/IEC 27001 define siecte fases para la

implementacion de un SGSI bajo sus controles, los cuales
se pueden observar en la Figura 2.
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Figura 3: Fases para la implementacion de un SGSI
(“Normas ISO,” www.bsigroup.com)

EL estandar ISO/IEC 27001 establece un nivel de
gobierno TI, pues es necesaria la administracion,
comprension y el uso de las TI como un facilitador para
alcanzar los objetivos del negocio de manera eficaz, para
lograr esto se requiere conocer los riesgos actuales,
emergentes, y el impacto posible, ya que la norma debe
evitar los peores riesgos relacionados con TI (Susanto,
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Almunawar, & Tuan, 2012)(Neubauer, Ekelhart, & Fenz,
2008). La implementacion de los SGSI en las
organizaciones esta basada en “las necesidades, objetivos,
procesos, tamafio, estructura y requerimientos de
seguridad tnicos” [Shojaiel4]. Los SGSI son una parte
importante de las organizaciones, ya que estos proveen un
conjunto de politicas procedimientos, directrices, recursos
y actividades que deben ser gestionadas [Shojaie14].

3 Revision de literatura

Pecifia et al. [Pecifial 1] proponen una metodologia para el
analisis de riesgos de los procesos de activos fisicos y
activos de informacion, es una metodologia dirigida a
organismos de administracibon y a organismos
empresariales principalmente. La metodologia se basa en
el estandar ISO/IEC 27001 y ISO/IEC 31000. Resulta
confusa la propuesta de los autores, ya que se refieren a
ésta como una metodologia, como un método y también
como un modelo. La metodologia propuesta contiene
indicadores y criterios que se pueden implementar para
evaluar y comparar tanto los riesgos fisicos como los
riesgos de informacion. Ristov et al. [Ristov12] proponen
una extension del estandar ISO/IEC 27001:2005 y
también un nuevo control de virtualizacioén dirigido a los
sistemas en la nube. Los autores también proponen una
métrica. Los autores consideran que tener el certificado
del estandar ISO/IEC 27001 no es suficiente para sistemas
de seguridad de la informacion, especialmente para la
computacion en la nube.

Shojaie et al. [Shojaie14] realizan una comparacion entre
el estandar ISO/IEC 27001:2005 e ISO/IEC 27001:2013.
Los autores clasifican los controles de estos estandares en
5 categorias: data, hardware, software, people y network.
Estas categorias permiten de manera mas facil que
pequefias y medianas empresas implementen los controles
necesarios y relevantes basandose en sus propios
requerimientos. Hajdarevic et al. [Hajdarevicl3]
proponen una metodologia basada en el paradigma de
GQM (Goal, Question, Metric) para determinar los pasos
necesarios para la deteccion y solucion de diferentes
violaciones de los controles de seguridad de Ia
informacion. Esta metodologia divide los posibles eventos
detectables y luego los resuelve si es posible.

4 Modelo de evaluacion

El estandar ISO/IEC 27001 proporciona orientacion sobre
la elaboracion y uso de medidas para evaluar la eficacia
de un SGSI, siendo estas aplicadas a la medicion de
controles o grupos de controles, sin embargo, no
describen ni especifican cémo medir u evaluar la
efectividad de los controles, ya que solo se limitan a
exigir su evaluacion y cumplimiento [Pierce05].

En el nivel de auditorias a los SGSI, se ha observado
segin la literatura que en un mayor porcentaje los
procedimientos se apoyan y fundamentan principalmente
en el conocimiento, experiencia y percepcion de los
expertos auditores, quienes, ademas, agregan y usan
controles no formalizados en el estandar y continuamente
estan realizando cambios en la metodologia de auditoria.

El modelo que proponemos en este trabajo pretende
recopilar una base de informaciéon generada por una
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cantidad x de expertos. Dicha cantidad crecera
continuamente con el aporte de un nuevo experto, el
objetivo es identificar y evaluar con un criterio mas
conservador los controles del estandar ISO/IEC 27001
existentes y su efectividad, como se puede observar en la
Figura 4.

El objetivo del modelo que proponemos es identificar y
evaluar con un criterio mas conservador los controles del
estandar ISO/IEC 27001 existentes y su efectividad,
mediante la recopilacion una base de informacién
generada por una cantidad x de expertos. Dicha cantidad
crecera continuamente con el aporte de un nuevo experto
y generara una valoracion con base en la experiencia y
analisis razonable de un conjunto y no de un individuo.

Previo a la aplicacion del modelo, ya debieron ser
identificadas las causas y riesgos que se quieren mitigar.

En la primera fase, se realiza una encuesta con criterios
que permitiran la evaluacion de un control, los criterios de
esta encuesta son inicialmente recopilados con base en el
conocimiento de los expertos. Una vez consolidada una
version preliminar de la encuesta, se inicia la fase de
consolidaciéon mediante el método Delphi [Herlmer+63],
los expertos asignaran a cada criterio una valoracioén por
medio de una escala de Likert, de acuerdo con dos
criterios los cuales son:

[J  La importancia del criterio.

[1  La pertinencia del criterio en el bloque de
contenido.

Asi mismo, al concluir una ronda de valoracion de
criterios, al aporte de cada experto se le asigna un peso
respecto a la valoracion que realizan los demas expertos,
esto con el fin de tener en cuenta aspectos como: afios de
experiencia, certificaciones en el conjunto de
ISO/IEC27000, entre otros.
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Figura 4: Modelo de evaluacion Delphi

Una vez obtenida la encuesta con la valoracion de los
criterios con una mediana y desviacion estandar baja de
+/- 1, es decir se tiene un elevado consenso para los
criterios que se deben tener en cuenta para medir un
control, entonces procedemos a medir los controles por
medio del segundo modelo de evaluacion que se puede

ver en la Figura 5, en el cual se usa un estadistico de
fiabilidad Alfa de Cronbach [Cronbach51], el cual nos
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permite estimar la precision con la que un conjunto de
criterios mide la conducta de un objeto a evaluar, la
calificacion el Alfa se mide de acuerdo con la Tabla 1.

Tabla 1: Valoracion Alfa de Cronbach.

Alfa Evaluacion
<0,70 No se acepta
>0,70 y <0,86 Aceptable
~=0.86 Notable. ' de
aceptacion

2
k[ 3
a = — |1-<
Bl &
Donde:

K: El nimero de items

Si2: Sumatoria de Varianzas de los ftems
St2: Varianza de la suma de los items

o: Coeficiente de Alfa de Cronbach

Controles ISO
27001

Coeficiente
Evaluacién de de
control fiabilidad
del control

Encuesta parcial

Alfa de
cronbach

Figura 5: Modelo evaluacion de controles

5 APP SGSI

Como herramienta de evaluacion del modelo, hemos
disefiado y desarrollado una aplicacion de software en el
framework Laravel, la cual nos permite administrar los
usuarios y perfiles de acuerdo con el rol que
desempefiaran en el proceso, bien sea como un experto
que aportard a la base de conocimiento o un auditor,
implementador que quiere evaluar la efectividad de sus
controles ya implementados lo que desea implementar en
el SGSI. A continuacion, presentamos algunas vistas del
proceso en la herramienta desarrollada.

En la Figura 6, podemos observar la evaluacion que se le
da a un experto que se registra en el sistema, de acuerdo
con las variables de ponderacion.
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Gestion de Seguridad de Ia Informacién
Administracién~  Controles  Preguntas  Evaluacidn Delphi~ Juan Pablo Baro -
Evaluacion Experto
Mostrar v registros Buscar
Perfil del Experto Experto 1 Score
SCORE PROMEDIO EXPERTO as
% ASIGNADO AL EXPERTO 14%

Mostrando registros dal 14! B de un total de 8 registros

Figura 6: Evaluacion de experto para determinar su score

En la Figura 7, podemos ver la presentacion de los
controles que fueron registrados del estandar ISO/IEC
27001 y que seran objeto de estudio.

‘Gestion de Seguridad de la Informacién

Administracién~  Controles  Preguntas  Evaluncién Delphi~ uan Paslc Samio v

Controles Registrados (7)

Pald

rai4

;2

Figura 7: Registro y visualizacion de los controles a medir

Podemos observar en la Figura 8§, las preguntas que seran
sometidas a ser parte de la encuesta para la auditoria, las
cuales seran calificadas posteriormente en la Figura 9.

Gestién de Seguridad de la Informacién
Adminisiracién~  Controles  Preguntas  Evaluacidn Delphi~ S Pable B =
Variables Registradas (6)
Tinus = ‘ = P
o de formacion scadémica [scte | ’
argo sctus! = s’
Secor wionoios donidiTebrs ] ’
ertficac = ’

Moatrande registros del 7 al © de un total de & regatrce

Figura 8: Registro de preguntas para la encuesta
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Gestién de Seguridad de la Informacién
Administracién > Controles  Preguntas  Evaluacidn Delphi~ Jusn Pablo Berrio v

Calificar preguntas a control: "Se debe definir e
implementar un proceso de autorizacion de la
direccion para nuevos servicios de procesamiento de
informacion”

= BEE

Figura 9: Calificacion de las preguntas asociadas a un
control por parte de los expertos

6 Resultados

Con el desarrollo continuo de la herramienta, hemos
realizado pruebas durante 3 meses reuniendo expertos en
las areas de auditorias en el estandar ISO/IEC 27001, de
los cuales se obtuvieron los siguientes datos:

Fueron 11 expertos registrados en total los cuales se
discriminan de la siguiente manera segun las variables de
calificacion:

Tabla 2: Experiencia de expertos

Cantidad de ~ S
Afios de experiencia
expertos
3 De 1 a 3 afios
6 De 4 a 5 afios
2 De 10 a 15 afios

Tabla 3: Certificados de expertos

Cantidad de Certificacion ISO/IEC
expertos 27001
9 Auditor Interno
3 Auditor Lider

Tabla 2: Areas de formacion de expertos

Cantidad de Area de formacion
expertos académica

6 Titulo profesional en el
area de sistemas

5 Titulo profesional en el
area de administracion
Titulo profesional en el

3 area de procesos e
industria

Dentro de la organizacion mencionada, Coltefinanciera,
realizamos las pruebas con los controles del SGSI que
previamente habian implementado en la compaiia, de 47
controles que habian implementados y que se agregaron a
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la aplicacién, 31 controles obtuvieron una notable
aceptacion con el estadistico del Alfa de Cronbach, 10
controles aceptables y 6 controles no aceptados. Desde la
gerencia de riesgo se tomo la decision de reevaluar el
riesgo que se quiere mitigar con los controles no
aceptados para establecer nuevos controles y someterlos
de nuevo a medicion.

Durante el tiempo de entrega de este paper estaba en
proceso de evaluacion de la efectividad de los controles el
SGSI que se quiere implementar en una pequefla empresa
de confecciones reconocida en la ciudad, con una
cantidad de 24 empleados, de los cuales 16 tienen relacion
directa con los activos de informacién de la compaiiia.

7 Conclusiones y trabajos futuros

El modelo propuesto ha permitido reunir el concepto de
varios expertos para tratar de disminuir la valoracion
subjetiva de la que es vulnerable la implementacion de un
SGSI y su auditoria.

Con este modelo y con ayuda de la herramienta de
software es posible identificar los controles mas claves
para una pronta implementaciéon de un SGSI, ya que la
valoracion por el Alfa de Cronbach puede entregar una
escala numérica que de ser usada en su orden de
calificacion, ayuda a indicar cuales controles tienen mas
efectividad.

Una de las ventajas de tener un sistema apoyando el
modelo consiste en que la base de conocimiento puede
crecer hasta un numero indeterminado. Si logramos
mantener la calidad de los datos con una buena
evaluacion por parte de los expertos, podremos estar
ofreciendo una gran herramienta a los implementadores y
auditores del estdndar, ya que la experiencia que
recogemos, sirve como apoyo para el aprendizaje
continuo.
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